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Introduccidn a este Programa de estudio

Objetivo de este documento

El presente programa de estudio constituye la base para la cualificacidn internacional de
pruebas de software en su nivel basico. El International Software Testing Qualifications
Board (Comité Internacional de Cualificacion de Pruebas de Software - ISTQB) recuerda a
los comités nacionales la necesidad de acreditar a los formadores y formular las preguntas
de los exdmenes en su idioma local. Los formadores determinardn los métodos de
ensefianza adecuados y presentaran el material didactico para su acreditacion. El
programa de estudio ayudara a los candidatos a prepararse para el examen. Para mas
informacidn sobre la historia y los antecedentes del programa de estudio, remitase al
Apéndice A.

Probador certificado de nivel basico de pruebas de software

El titulo de nivel basico esta dirigido a todas las personas que participan en el proceso de
pruebas de software. Incluidas las personas que hacen las veces de probadores, analistas
de pruebas, ingenieros de pruebas, consultores de pruebas, jefes de pruebas, probadores
de aceptacidn de usuario y desarrolladores de software. Este titulo de nivel basico también
es adecuado para todo aquel que desee obtener un entendimiento basico del proceso de
pruebas de software, tales como jefes de proyecto, responsables de calidad, jefes de
desarrollo de software, analistas de negocios, directores de Tl y consultores de gestién. Los
poseedores del Certificado de Nivel Basico podran pasar a un nivel mas alto de
cualificacion en el proceso de pruebas de software.

Objetivos de aprendizaje/Nivel de conocimiento cognitivo

En este programa de estudio se indican los objetivos de aprendizaje para cada seccion.
Estos pueden clasificarse como sigue:

. K1: recordar, reconocer, retener

. K2: entender, explicar, razonar, comparar, clasificar, categorizar, dar ejemplos,
resumir

. K3: aplicar, utilizar
. K4: analizar
Para mds detalles y ejemplos sobre los objetivos de aprendizaje, remitase al Anexo B.

Todos los términos incluidos en |a lista “Términos” debajo del titulo de cada capitulo deben
ser recordados (K1), a pesar de que no aparezcan explicitamente mencionados en los
objetivos de aprendizaje.
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El examen

El examen del Certificado de Nivel Basico tomard como referencia este programa de
estudio. Las respuestas a las preguntas del examen pueden exigir el uso de materiales
basados en una o mas secciones de este programa de estudio. Todas las secciones de este
programa de estudio estan sujetas a examen.

El examen serd tipo test.

Los exdmenes podran realizarse como parte de un curso de formacién acreditado o de
manera independiente (por ejemplo, en un centro de exdmenes o en un examen publico).
La complecién de un curso de formacién acreditado no constituye un requisito previo para
realizar el examen.

Acreditacion

Un Comité nacional de ISTQB podrd acreditar a aquellos formadores cuyo material
didactico se ajuste al presente programa de estudio. Los formadores deberan atenerse a
las directrices de acreditacién estipuladas por el comité o por cualquier organismo que
otorgue la acreditacién. Por la presente se reconoce que los cursos acreditados se ajustan
a este programa de estudio, por lo que podran incluir un examen ISTQB.

Para mds directrices para los formadores, remitase al Apéndice D.

Nivel de detalle

El nivel de detalle de este programa de estudio permite obtener un aprendizaje y
unos examenes consistentes a escala internacional. Con vistas a lograr este
objetivo, el programa de estudio consta de:

0 Objetivos formativos generales que describen la intencidn del Nivel Basico.

0 Una lista de la informacion a ensefar, incluyendo una descripcidon y
referencias a fuentes adicionales en caso necesario.

0 Objetivos de aprendizaje de cada area de conocimiento que describan el
resultado logrado en cuanto a aprendizaje cognitivo y a actitud.

0 Unallista de los términos que los alumnos deben ser capaces de retener y entender.

0 Una descripcién de los conceptos clave a ensefiar, incluyendo fuentes tales
como literatura aceptada o normas.

El contenido del programa de estudio no constituye una descripcién de toda el area de
conocimiento del proceso de pruebas de software, sino que refleja el nivel de detalle a
cubrir en los cursos de formacion de nivel basico.

Organizacion del programa de estudio

Hay seis capitulos principales. En el titulo de cada capitulo se indica el maximo nivel
de los objetivos de aprendizaje que se cubren en el capitulo y se especifica el tiempo
gue debe dedicarse al capitulo. Por ejemplo:
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2. Pruebas durante todo el ciclo de vida del software (K2) 115
minutos

Este titulo quiere decir que el Capitulo 2 incluye objetivos de aprendizaje de K1
(asumidos cuando aparece un nivel superior) y K2 (pero no K3), y que el tiempo que
debe dedicarse a ensefiar el material incluido en el capitulo debe ser 115 minutos.
Dentro de cada capitulo hay varias secciones. En cada seccidn también vienen
indicados los objetivos de aprendizaje y la cantidad de tiempo requerida. Las
subsecciones que no hacen referencia a la duraciéon se consideran incluidas en el
tiempo previsto para la seccion.
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1. Principios basicos del proceso de pruebas (K2) 155 minutos

Objetivos de aprendizaje de Principios bdsicos del proceso de pruebas

Los objetivos identifican lo que serd usted capaz de hacer tras la complecién del médulo.

1.1 ¢Por qué es necesario el proceso de pruebas? (K2)

LO-1.1.1  Describir mediante ejemplos la forma en la que un defecto de software puede
dafiar a una persona, al medio ambiente o a una empresa (K2)

LO-1.10.2 Distinguir entre la causa raiz de un defecto y sus consecuencias (K2)
LO-1.10.3 Explicar mediante ejemplos por qué es necesario el proceso de pruebas (K2)

LO-1.10.4 Describir por qué el proceso de pruebas forma parte de los procedimientos de
garantia de calidad y dar ejemplos de cédmo las pruebas contribuyen a una
mayor calidad (K2)

LO-1.10.5 Explicar y comparar mediante ejemplos los términos error, defecto, falta, fallo y
los correspondientes términos error y bug (K2)

1.2 ¢En qué consiste el proceso de pruebas? (K2)

LO-1.2.1  Retener los objetivos comunes de las pruebas (K1)

LO-1.20.2 Poner ejemplos de los objetivos de las pruebas en las distintas fases del ciclo de
vida del software (K2)

LO-1.20.3 Diferenciar las pruebas de depuracidn (K2)

1.3 Los siete principios del proceso de pruebas (K2)
LO-1.3.1  Explicar los siete principios del proceso de pruebas (K2)
1.4 Proceso basico de pruebas (K1)

LO-1.4.1  Retener las cinco actividades fundamentales y sus respectivas tareas desde la
planificacidn hasta el cierre (K1)

1.5 La psicologia del proceso de pruebas (K2)
LO-1.5.1  Retener los factores psicolégicos que influyen en el éxito de las pruebas (K1)

LO-1.50.2 Contrastar la mentalidad de un probador y la de un desarrollador (K2)
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1.1 ¢Por qué es necesario el proceso de pruebas?
(K2)

20 minutos

Términos

Bug, defecto, error, fallo, falta, error, calidad, riesgo

1.1.1 Contexto de los sistemas de software (K1)

Los sistemas de software forman parte integrante de nuestras vidas, desde las aplicaciones
comerciales (como la banca) hasta los productos de consumo (como los coches). A casi
todos nos ha pasado alguna vez que un software no ha funcionado segln lo previsto. Un
software que no funciona correctamente puede dar lugar a muchos problemas, incluyendo
la pérdida de dinero, tiempo o renombre, dafios personales o incluso la muerte.

1.1.2 Causas de los defectos de software (K2)

Una persona puede cometer un error (error) que a su vez puede producir un defecto (falta,
bug) en el cédigo de programa o en un documento. Si se ejecuta un defecto en el cédigo, el
sistema puede no hacer lo que debiera (o hacer algo que no debiera), lo que provocaria un
fallo. Algunos defectos de software, sistemas o documentos pueden dar lugar a fallos, pero
no todos los defectos lo hacen.

Los defectos suceden porque las personas somos falibles y porque existen factores como
presidn, cddigos complejos, infraestructuras complejas, tecnologias cambiantes y/o muchas
interacciones del sistema.

Los fallos también pueden venir provocados por condiciones medioambientales. Asi por
ejemplo, la radiacién, el magnetismo, los campos electrénicos y la contaminacién pueden
provocar faltas en sistemas o afectar a la ejecucién de un software al modificar las
condiciones del hardware.

1.1.3 Funcion del proceso de pruebas en el desarrollo, mantenimiento
y operaciones de software (K2)

El hecho de someter los sistemas y la documentacidn a pruebas rigurosas puede ayudar a
reducir el riesgo de complicaciones durante las operaciones y contribuir a la calidad del
sistema de software, siempre que los defectos detectados se corrijan antes de que el
sistema se ponga a disposicién para su uso operativo.

Las pruebas de software también pueden servir para cumplir requisitos contractuales o
legales, o estandares especificos del sector.

1.1.4 Proceso de pruebas y calidad (K2)

Gracias a las pruebas, se puede medir la calidad de un software en términos de los defectos
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detectados por lo que respecta a requisitos y caracteristicas funcionales y no funcionales
(tales como fiabilidad, usabilidad, eficiencia, mantenibilidad y portabilidad). Para mas
informacidn sobre las pruebas no funcionales, remitase al Capitulo 2. Para mds informacion
sobre las caracteristicas de software, remitase a “Ingenieria de software — Calidad de
productos de software” (ISO 9126).

Las pruebas de software pueden aportar fiabilidad a la calidad del software en caso de
detectar pocos o ningln defecto. Pasar una prueba disefiada correctamente reduce el nivel
general de riesgo de un sistema. Sin embargo, si las pruebas detectan defectos, su
correccién incrementard la calidad del sistema de software.

Debemos aprender de la experiencia de proyectos previos. Al entender las causas raiz de los
defectos detectados en otros proyectos, pueden mejorarse procesos, lo que a su vez deberia
evitar que se repitieran dichos defectos y, en consecuencia, mejoraria la calidad de sistemas
futuros. Se trata de un aspecto de la garantia de calidad.

Las pruebas deben estar integradas como una actividad mas del proceso de garantia de
calidad (es decir, deben estar al mismo nivel que el desarrollo de estandares, formacioén y
anadlisis de defectos).

1.1.5 ¢Con cuantas pruebas es suficiente? (K2)

A la hora de determinar cudntas pruebas deben realizarse hay que tener en cuenta tanto los
niveles de riesgo, incluyendo los riesgos técnicos, de seguridad y comerciales, como las
limitaciones del proyecto, tales como el tiempo y el presupuesto. El tema del riesgo se trata
mas en profundidad en el Capitulo 5.

Las pruebas deben facilitar informacién suficiente a las partes interesadas para que éstas
puedan adoptar decisiones informadas sobre el lanzamiento de un software o de un sistema
probado, para pasar a la siguiente fase de desarrollo o para su entrega a los clientes.
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1.2 ¢En qué consiste el proceso de pruebas? (K2) 30 minutos

Términos

Depuracién, requisito, revisién, caso de prueba, pruebas, objetivo de prueba

Antecedentes

Por lo general se tiende a pensar que el proceso de pruebas consiste exclusivamente en
ejecutar pruebas, es decir, ejecutar el software. Por supuesto, la ejecucidén de pruebas forma
parte del proceso de pruebas, pero no representa la totalidad de las actividades incluidas en
él.

Las actividades de pruebas se dan antes y después de la ejecucion de la prueba. Entre estas
actividades se encuentran: planificar y controlar, seleccionar las condiciones de las pruebas,
disefiar y ejecutar casos de prueba, comprobar los resultados, evaluar los criterios de salida,
elaborar informes sobre el proceso de pruebas y sobre el sistema probado, y finalizar o
completar actividades de cierre una vez finalizada una fase de prueba. El proceso de pruebas
también incluye la revision de documentos (incluyendo el cdédigo fuente) y la realizacién de
analisis estaticos.

También se puede recurrir a la realizacion de pruebas dindmicas y estdticas para lograr
objetivos similares, las cuales generaran informacidn que podra utilizarse para mejorar tanto
el sistema probado como el desarrollo y los procesos de prueba.

El proceso de pruebas puede tener los siguientes objetivos:
Identificar defectos
Aumentar la confianza en el nivel de calidad

Facilitar informacién para la toma de decisiones

O O O O

Evitar la aparicién de defectos

El proceso de reflexion y las actividades implicadas en el disefio de las pruebas al inicio del
ciclo de vida del software (comprobando la base de prueba a través del disefio de pruebas)
puede ayudar a evitar la introduccion de defectos en el cddigo. La revision de documentos
(por ejemplo, los requisitos) y la identificacion y subsanacién de problemas también pueden
ayudar a evitar la aparicién de defectos en el cddigo.

Los distintos puntos de vista asociados al proceso de pruebas tienen en cuenta varios
objetivos. Asi por ejemplo, en las pruebas de desarrollo (por ejemplo, pruebas de
componente, integracidn y sistemas), el principal objetivo puede ser provocar el maximo
numero de fallos al objeto de identificar y subsanar los defectos del software. En las pruebas
de aceptacion, el principal objetivo puede ser confirmar que el sistema funciona segun lo
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esperado o corroborar que se ajusta a los requisitos previstos. En algunos casos, el principal
objetivo de las pruebas puede ser evaluar la calidad del software (sin intencién alguna de
arreglar posibles defectos) o facilitar informacién a las partes interesadas sobre el riesgo de
lanzar el sistema en un momento dado. Las pruebas de mantenimiento a menudo incluyen
pruebas para verificar que no han surgido nuevos defectos durante el desarrollo de los
cambios. En las pruebas operativas, el principal objetivo puede ser evaluar caracteristicas
del sistema, tales como la fiabilidad o la disponibilidad.

Hay diferencia entre el proceso de depuracién y el proceso de pruebas. Las pruebas
dinamicas pueden identificar aquellos fallos que han sido provocados por defectos. La
depuracion es la actividad de desarrollo que localiza, analiza y elimina la causa del fallo. La
posterior repeticion de las pruebas por parte de un probador garantiza que la correccion
llevada a cabo realmente elimina el fallo. La responsabilidad de cada una de estas
actividades corresponde generalmente a los probadores, en el caso de las pruebas, y a los
desarrolladores, en el caso de la depuracion.

Para mas detalles sobre el proceso de pruebas y sus actividades, remitase a la seccién 1.4.

1.3 Siete principios para las pruebas (K2) 35 minutos

Términos

Pruebas exhaustivas

Principios

En los Ultimos 40 afios se han propuesto una serie de principios que establecen pautas
generales comunes a todas las pruebas.

Principio 1 — Las pruebas demuestran la presencia de defectos

Las pruebas pueden demostrar la que hay defectos, pero no pueden probar que no los hay.
Las pruebas reducen la probabilidad de que haya defectos ocultos en el software pero,
aunqgue no se detecte ningln defecto, no constituyen una evidencia de correccién.

Principio 2 — Las pruebas exhaustivas no existen

Probar todo (todas las combinaciones de entradas y precondiciones) es imposible, salvo en
casos triviales. En lugar de pretender hacer pruebas exhaustivas, se deben realizar analisis
de riesgos y prioridades para centralizar los esfuerzos de las pruebas.

Principio 3 — Pruebas tempranas

Para identificar los defectos en una etapa temprana, las actividades de pruebas se iniciaran
lo antes posible en el ciclo de vida del software o del desarrollo del sistema, debiendo
centrarse en objetivos definidos.
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Principio 4 — Agrupacion de defectos

Las pruebas deben concentrarse de manera proporcional en la densidad esperada, y mas
tarde observada, de los defectos de los mddulos. Normalmente la mayor parte de los
defectos detectados durante las pruebas previas al lanzamiento y la mayoria de los fallos
operativos se concentran en un ndmero reducido de médulos.

Principio 5 — Paradoja del pesticida

Si repetimos las mismas pruebas una y otra vez, eventualmente la misma serie de casos de
prueba dejara de encontrar defectos nuevos. Para superar esta “paradoja del pesticida”, los
casos de prueba deben revisarse periddicamente y deben escribirse pruebas nuevas vy
diferentes para ejercitar distintas partes del software o del sistema con vistas a poder
detectar mds defectos.

Principio 6 — Las pruebas dependen del contexto

Las pruebas se llevan a cabo de manera diferente segin el contexto. Asi por ejemplo, la
forma de probar un software critico para la seguridad variara de la de un sitio de comercio
electrodnico.

Principio 7 — Falacia de ausencia de errores

La deteccidn y correccién de defectos no servird de nada si el sistema construido no es
usable y no cumple las expectativas y necesidades de los usuarios.

Versién 2010 Péagina 17 de 102 31-Mar-2010

@ Intarnatinnal Qnfhanara Tactina Nuialifiratinne Rnard



Certified Tester

Foundation Level Syllabus

ISTQB

International Software
Testing Qualifications Board

1.4 Proceso basico de pruebas (K1) 35 minutos

Términos

Pruebas de confirmacidn, repeticidn de pruebas, criterios de salida, incidencia, pruebas de
regresion, base de prueba, condicidon de prueba, cobertura de pruebas, datos de prueba,
ejecucion de pruebas, registro de pruebas, plan de pruebas, procedimiento de pruebas,
politica de pruebas, juego de prueba, informe resumen de pruebas, producto de soporte de
prueba

Antecedentes

La parte mas visible del proceso de pruebas es la ejecucion de pruebas. No obstante, para
ser efectivos y eficientes, los planes de pruebas también deben indicar el tiempo necesario
para planificar las pruebas, disefiar los casos de prueba, preparar la ejecuciéon y evaluar los
resultados.

El proceso de pruebas basico consta de las siguientes actividades principales:

. Planificacion y control

. Analisis y disefio

. Implementacion y ejecuciéon

. Evaluacién de los criterios de salida e informes
. Actividades de cierre de pruebas

A pesar de tener una secuencia ldgica, las actividades del proceso pueden solaparse o
realizarse a la vez. Normalmente es necesario adaptar estas actividades al contexto del
sistema y del proyecto.

1.4.1 Planificacidn y control de pruebas (K1)

La planificacion de pruebas es la actividad de definir los objetivos de las pruebas y la
especificacion de las actividades de pruebas con vistas a cumplir los objetivos y la misidon
establecidos.

El control de pruebas es la actividad constante de comparar el progreso real con el plan
previsto, e informar sobre el estado de las pruebas, incluyendo la existencia de desviaciones
con respecto a lo que se habia planificado. Implica la adopcién de las medidas necesarias
para cumplir la misidon y los objetivos del proyecto. A efectos del control de pruebas, las
actividades de pruebas deben monitorizarse a lo largo del proyecto. La planificacion de
pruebas tiene en cuenta el feedback de las actividades de control y seguimiento.

Versién 2010 Péagina 18 de 102 31-Mar-2010

@ Intarnatinnal Qnfhanara Tactina Nuialifiratinne Rnard



Certified Tester

Foundation Level Syllabus

ISTQB

International Software
Testing Qualifications Board

La planificacién de pruebas y las tareas de control se definen en el Capitulo 5 de este
programa de estudio.

1.4.2 Andlisis y disefo de pruebas (K1)

El analisis y el disefio de pruebas es la activad durante la cual los objetivos de las pruebas
generales se transforman en condiciones de prueba y casos de prueba tangibles.

La actividad de analisis y disefio de pruebas consta de las siguientes tareas principales:

(0]

(0]

Revisar la base de pruebas 1 (tales como los requisitos, el nivel de integridad del
software (nivel de riesgo), los informes de analisis de riesgos, la arquitectura, el disefio
y las especificaciones de interfaz).

Evaluar la testabilidad de la base de prueba y de los objetos de prueba.

Identificar y priorizar las condiciones de prueba en base al analisis de los elementos de
prueba, la especificacién, el comportamiento y la estructura del software.

Disefiar y priorizar los casos de prueba de alto nivel.

Identificar los datos de prueba necesarios para soportar las condiciones de prueba y
los casos de prueba.

Disefiar la configuracion del entorno de pruebas e identificar cualquier infraestructura
y herramientas necesarias.

Crear una trazabilidad bidireccional entre |a base de pruebas y los casos de prueba.

1.4.3 Implementacion y ejecucion de pruebas (K1)

La implementacion y ejecucidn de pruebas es la actividad en la que se especifican los
procedimientos o guiones de prueba mediante la combinacidon de los casos de
prueba en un orden determinado y la inclusién de cualquier otra informacion
necesaria para la ejecucion de las pruebas, se configura el entorno y se ejecutan las
pruebas.

La implementacién y ejecucidn de pruebas incluye las siguientes tareas principales:

(0]

(0]

Finalizar, implementar y priorizar los casos de prueba (incluyendo la identificacidon de
los datos de prueba).

Desarrollar y priorizar procedimientos de prueba, crear datos de prueba y, de manera
opcional, preparar arneses de pruebas y redactar guiones de prueba automatizados.

Crear juegos de pruebas a partir de los procedimientos de prueba para lograr una
ejecucion de pruebas eficiente.

Verificar que el entorno de pruebas ha sido correctamente configurado.

! El grado en que el software cumple o debe curopliruna serie de caracteristicas de software y/o
caracteristicas del sistema basadas en el sofsglecionadas por las partes interesados (como por
ejemplo, complejidad del software, evaluacion degos, nivel de seguridad, rendimiento deseado,
fiabilidad o coste) que se definen para reflejamportancia del software a las partes interesadas.
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0 Verificar y actualizar una trazabilidad bidireccional entre la base de pruebas y los casos
de prueba.

0 Ejecutar los procedimientos de prueba manualmente o recurriendo a herramientas de
ejecucion de pruebas, conforme a la secuencia prevista.

0 Registrar los resultados de la ejecucién de las pruebas y registrar las identidades y las
versiones del software probado, asi como las herramientas de prueba y los productos
de soporte de pruebas.

0 Comparar los resultados reales con los resultados esperados

0 Reportar las discrepancias en forma de incidencias y analizarlas con vistas a establecer
sus causas (por ejemplo, un defecto en el cddigo o en los datos de pruebas
especificados o en el documento de prueba, o un error en la forma en la que se ha
ejecutado la prueba).

0 Repetir las actividades de pruebas como resultado de una medida adoptada para cada
discrepancia, por ejemplo, la repeticidon de una prueba que ha fallado anteriormente
con vistas a confirmar que su correccién (pruebas de confirmacién), la ejecucién de
una prueba corregida y/o la ejecucién de pruebas con vistas a garantizar que los
defectos no se han introducido en areas no modificadas del software o que la
subsanacion del defecto no ha revelado la existencia de otros defectos (pruebas de
regresion).

1.4.4 Evaluacion de los criterios de salida e informes (K1)

La evaluacién de los criterios de salida es la actividad que evalta la ejecucion de pruebas
contra los objetivos definidos. Esta evaluacién deberia hacerse para cada nivel de prueba
(remitase al apartado 2.2)

La evaluacidn de los criterios de salida consta de las siguientes tareas principales:

0 Comprobar los registros de pruebas con los criterios de salida previstos en la
planificacién de la prueba.

0 Evaluar si se requieren mas pruebas o si deberian modificarse los criterios de salida
especificados

0 Elaborar un resumen de las pruebas para las partes interesadas.

1.4.5 Actividades de cierre de pruebas (K1)

Durante la fase de cierre de pruebas de un proceso se recopilan los datos de aquellas
actividades de pruebas finalizadas con el objetivo de consolidar la experiencia, los
productos de soporte de pruebas, los hechos y las cifras. Las actividades de cierre de
pruebas tienen lugar en los hitos del proyecto, tales como el lanzamiento de un sistema de
software, la finalizacién (o anulacién) de un proyecto de pruebas, la consecucion de un hito,
o la finalizacién de una versidon de mantenimiento.

Las actividades de cierre de pruebas incluyen las siguientes tareas principales:
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0 Comprobar cudles de los productos entregables previstos han sido efectivamente
entregados.

0 Cerrar los informes de incidencias o aportar modificaciones a aquellos que siguen
abiertos.

0 Documentar la aceptacién del sistema.

0 Finalizar y archivar los productos de soporte de prueba, el entorno de pruebas y la
infraestructura de pruebas para su posterior uso.

0 Entregar los productos de soporte de prueba a la organizacién de mantenimiento.

0 Analizar las lecciones aprendidas para determinar los cambios necesarios en futuras
versiones y proyectos

0 Utilizar la informacion recopilada para mejorar la madurez de las pruebas.

1.5 La psicologia de las pruebas (K2) 25 minutos

Términos

Prediccidn de error, independencia

Antecedentes

La actitud que debe adoptarse durante la realizacion de las pruebas y la revision difiere de la
actitud que requiere el desarrollo del software. Si mantienen la actitud correcta, los
desarrolladores pueden probar sus propios cédigos. Sin embargo, normalmente esta
responsabilidad se transfiere a un probador independiente con vistas a contribuir a
centralizar los esfuerzos y obtener mayores beneficios, tales como una visién independiente
de recursos formados y profesionales del ambito de las pruebas. Las pruebas
independientes pueden llevarse a cabo en cualquier nivel del proceso de pruebas.

Su determinado nivel de independencia (evitando el sesgo del autor) a menudo hace del
probador la figura mas efectiva a la hora de detectar defectos y fallos. No obstante, la
independencia no constituye un sustituto del conocimiento, y los desarrolladores también
pueden detectar muchos defectos en su propio cédigo de manera eficiente. Pueden
establecerse varios niveles de independencia seglin se muestra a continuacién de menor a
mayor:

0 Pruebas disefiadas por las mismas personas que escribieron el software probado (bajo
nivel de independencia).

0 Pruebas disefiadas por terceros (por ejemplo, por miembros del equipo de desarrollo).

0 Pruebas disefiadas por una persona procedente de otro grupo de organizacién (por
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ejemplo, un equipo de pruebas independiente) o especialistas de pruebas (por ejemplo,
especialistas en pruebas de usabilidad o rendimiento)

0 Pruebas disefiadas por personas de otra organizacibn o empresa (es decir,
externalizacién o certificacién por parte de un organismo externo)

Las personas y los proyectos se mueven por objetivos. Las personas tienden a ajustar sus
planes a los objetivos establecidos por la direccion y demds personas interesadas, por
ejemplo, para detectar errores o para confirmar que el software cumple sus objetivos. Por lo
tanto, es importante establecer claramente cudles son los objetivos de las pruebas.

Identificar fallos durante las pruebas puede percibirse como criticas contra el producto y
contra el autor. En consecuencia, el proceso de pruebas a menudo se considera una
actividad destructiva, a pesar de que es muy constructiva para la gestién de los riesgos del
producto. La busqueda de fallos en un sistema requiere curiosidad, pesimismo profesional,
ojo critico, atencién al detalle, buena comunicacién con los compafieros de desarrollo y

experiencia sobre la que basar la prediccion de error.

Si los errores, defectos o fallos se comunican de una manera constructiva, puede evitarse la
aparicién de malentendidos entre los probadores y los analistas, los disefiadores y los
desarrolladores. Esto es aplicable a los defectos detectados tanto durante las revisiones
como durante las pruebas.

El probador vy el lider de pruebas deben disponer de buenas aptitudes interpersonales para
comunicar informacién objetiva sobre los defectos, el progreso y los riesgos de una manera
constructiva. El autor del software o del documento puede aprovechar la informaciéon sobre
defectos para mejorar sus propias habilidades. El hecho de localizar y corregir defectos
durante el proceso de pruebas ahorrard tiempo y dinero mas tarde, y reducird riesgos.

Los problemas de comunicacion pueden surgir, en particular, si los probadores se ven a si
mismos como meros mensajeros de malas noticias sobre defectos. No obstante, hay varias
formas de mejorar la comunicacidn y las relaciones entre los probadores y los demas:

0 Empezar juntos en lugar de enfrentados — recordar a todo el mundo el objetivo comun
de conseguir sistemas de mejor calidad.

0 Comunicar los hallazgos del producto de una manera neutral y centrada en los hechos,
sin criticar a las personas que lo crearon, por ejemplo, redactando informes de
incidencias objetivos y revisando las conclusiones.

0 Intentar comprender como se siente la otra persona y por qué reacciona de esa manera.

0 Confirmar que la otra persona ha entendido lo que usted ha dicho y viceversa.
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1.6 Codigo deontolégico (K2) 10 minutos

El hecho de participar en el proceso de pruebas de software da acceso a informacion
confidencial y privilegiada. El establecimiento de un cédigo deontoldgico es necesario, entre
otras cosas, para garantizar que la informacién no se utiliza de manera indebida.
Reconociendo el cédigo deontoldgico para ingenieros ACM e IEEE, el ISTQB® establece el
siguiente cddigo deontoldgico:

PUBLICO — Los probadores de software certificados actuaran en coherencia con el interés
publico.

CLIENTE Y EMPLEADOR - Los probadores de software certificados actuaran en el mejor de
los intereses de su cliente y empleador, en coherencia con el interés publico.

PRODUCTO — Los probadores de software certificados garantizardn que los productos
entregables que proporcionan (por lo que respecta a los productos y sistemas que prueban)
se ajustan a los mas altos estandares profesionales.

CRITERIO — Los probadores de software certificados mantendran la integridad y la
independencia en su criterio profesional.

GESTION — Los jefes y lideres de pruebas de software certificados suscribirdn y fomentaran
un enfoque ético en la gestion de las pruebas de software.

PROFESION — Los probadores de software certificados aumentaran la integridad y la
reputacién de la profesién en coherencia con el interés publico.

COMPANEROS - Los probadores de software certificados serdn equitativos y apoyardn a sus
compaferos fomentando la cooperacién con los desarrolladores de software.

NIVEL INDIVIDUAL — Los probadores de software certificados participaran en un aprendizaje
a lo largo de toda la vida por lo que respecta a la practica de su profesion y fomentaran la
adopcién de un enfoque ético en la préctica de su profesion.

Referencias

1.1.5 Black, 2001, Kaner, 2002

1.2 Beizer, 1990, Black, 2001, Myers, 1979
1.3 Beizer, 1990, Hetzel, 1988, Myers, 1979
1.4 Hetzel, 1988

1.4.5 Black, 2001, Craig, 2002

1.5 Black, 2001, Hetzel, 1988
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2. Pruebas durante todo el ciclo de vida del
software (K2)

Objetivos de aprendizaje de Pruebas durante todo el ciclo de vida del
software

Los objetivos identifican lo que sera usted capaz de hacer tras la complecién del médulo.

2.1 Modelos de desarrollo de software (K2)

LO-2.11

LO-2.10.2

LO-2.10.3

Explicar la relacidn existente entre desarrollo, actividades de pruebas vy
productos de trabajo en el ciclo de vida del desarrollo, poniendo ejemplos
utilizando tipos de proyectos y productos (K2)

Reconocer el hecho de que los modelos de desarrollo de software deben
adaptarse al contexto de las caracteristicas del proyecto y del producto (K1)

Retener las caracteristicas de buenas pruebas aplicables a cualquier modelo de
ciclo de vida (K1)

2.2 Niveles de pruebas (K2)

LO-2.2.1

Comparar los distintos niveles de pruebas: Principales objetivos, objetos tipicos
de las pruebas, objetivos tipicos de las pruebas (por ejemplo, funcionales o
estructurales) y productos de trabajo asociados, personas que prueba, tipos de
defectos y fallos a identificar (K2)

2.3 Tipos de pruebas (K2)

LO-2.3.1

LO-2.3.2

LO-2.3.3

LO-2.34

LO-2.3.5

Comparar cuatro tipos de pruebas de software (funcional, no funcional,
estructural y asociado al cambio) a través de ejemplos (K2)

Reconocer que las pruebas funcionales y estructurales se llevan a cabo en
cualquier nivel de prueba (K1)

Identificar y describir los tipos de pruebas no funcionales en base a requisitos no
funcionales (K2)

Identificar y describir los tipos de pruebas en base al analisis de la estructura o
arquitectura de un sistema de software (K2)

Describir el objetivo de las pruebas de confirmacion y regresién (K2)

2.4 Pruebas de mantenimiento (K2)

LO-2.4.1

Comparar las pruebas de mantenimiento (pruebas a un sistema existente) con
las pruebas de una aplicacién nueva por lo que respecta a los tipos de pruebas,
los desencadenantes de las pruebas y la cantidad de las pruebas (K2)
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LO-2.4.2 Reconocer los indicadores de las pruebas de mantenimiento (modificacidn,
migracion y retirada) (K1)

LO-2.4.3. Describir la funcién de las pruebas de regresion y el andlisis de impacto en el
mantenimiento (K2).

2.1 Modelos de desarrollo de software (K2) 20 minutos

Términos

Software de distribucién masiva (COTS), modelo de desarrollo iterativo-incremental,
validacidn, verificaciéon, modelo V

Antecedentes

El proceso de pruebas no es un proceso aislado; las actividades de pruebas estén asociadas a
actividades de desarrollo de software. El desarrollo de distintos modelos de ciclo de vida
requiere distintos enfoques de pruebas.

2.1.1 Modelo V (Modelo de desarrollo secuencial) (K2)

A pesar de que existen variantes al modelo V, el tipo de modelo V generalizado se basa en
cuatro niveles de pruebas correspondientes a los cuatro niveles de desarrollo.

Los cuatro niveles que se utilizan en este programa de estudio son los siguientes:
0 Pruebas de componente (unidades)

0 Pruebas de integracion

0 Pruebas de sistemas

0 Pruebas de aceptacién

En la préactica, un modelo V puede tener mas, menos o diferentes niveles de desarrollo y
pruebas, en funcién del proyecto y del producto de software. Asi por ejemplo, pueden
realizarse las pruebas de integracién de componentes a continuacidn de las pruebas de
componente, y las pruebas de integracién de sistemas después de las pruebas de sistema.

Los productos de trabajo de software (tales como los escenarios empresariales o los casos
de uso, las especificaciones requeridas, los documentos de disefio y los cddigos) que se
elaboran en la fase de desarrollo a menudo conforman la base de las pruebas en uno o mas
niveles de pruebas. Las referencias a productos de trabajo genéricos incluyen el Capability
Maturity Model Integration (CMMI) o ‘Procesos del ciclo de vida del software’ (IEEE/IEC
12207). La verificacion y validacién (y el disefio de pruebas temprano) pueden realizarse
durante el desarrollo de los productos de trabajo de software.
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2.1.2 Modelos de desarrollo iterativo-incremental (K2)

El desarrollo iterativo-incremental es el proceso de establecer requisitos, disefiar, establecer
y probar un sistema, realizado como una serie de ciclos de desarrollo mds cortos. Algunos
ejemplos son: Prototipos, Desarrollo Rapido de Aplicaciones (RAD), Proceso Unificado
Racional (RUP) y modelos de desarrollo agil. El sistema resultante producido por iteracién
puede ser probado en distintos niveles de prueba durante cada iteracién. Un incremento,
sumado a otros previamente desarrollados, constituye un sistema parcial creciente, que
también debe ser probado. Después de la primera, las pruebas de regresién van adquiriendo
importancia en todas las iteraciones. Los procesos de verificacién y validacién pueden
llevarse a cabo para cada incremento.

2.1.3 Pruebas en un Modelo de Ciclo de Vida (K2)

En cualquier modelo de ciclo de vida se dan varias caracteristicas de buenas pruebas:
0 Para cada actividad de desarrollo existe una actividad de prueba correspondiente
0 Cada nivel de prueba tiene objetivos de prueba especificos para dicho nivel

0 Los procesos de analisis y disefio de las pruebas para un nivel de prueba dado deben
iniciarse durante la actividad de desarrollo correspondiente.

0 Los probadores deben iniciar su participacién en la revision de los documentos en
cuanto haya borradores disponibles en el ciclo de vida de desarrollo.

Los niveles de prueba pueden combinarse o reorganizarse en funcién de la naturaleza del
proyecto o de la arquitectura del sistema. Asi por ejemplo, para la integracién de un
producto de software comercial de distribucién masiva (COTS) en un sistema, el comprador
puede realizar las pruebas de integracion a nivel del sistema (por ejemplo, integracion de la
infraestructura y demads sistemas o despliegue del sistema) y las pruebas de aceptacién
(funcionales y/o no funcionales, y pruebas de usuario y/o operativas).
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2.2 Niveles de prueba (K2) 40 minutos

Términos

Pruebas alfa, pruebas beta, pruebas de componente, controlador, pruebas de campo,
requisito funcional, integracion, pruebas de integracidn, requisito no funcional, pruebas de
robustez, "stub", pruebas de sistema, entorno de pruebas, nivel de prueba, desarrollo
guiado por pruebas, pruebas de aceptacidn de usuario.

Antecedentes

Por cada nivel de prueba, pueden identificarse los siguientes aspectos: los objetivos
genéricos, los productos de trabajo a que se hace referencia para derivar los casos de
prueba (es decir, la base de pruebas), el objeto de la prueba (es decir, lo que se estd
probando), los defectos y fallos tipicos a detectar, los requisitos de arnés de pruebas y
soporte de herramientas, y los enfoques especificos y responsabilidades.

En la fase de planificacién de pruebas deberd tenerse en cuenta los datos de configuracién
del sistema, si dichos datos forman parte del sistema.

2.2.1 Pruebas de componente (K2)
Base de pruebas:

0 Requisitos de componentes
0 Disefio de detalle

0 Cddigo

Objetos de prueba tipicos:

0 Componentes

0 Programas

0 Conversion de datos / programas de migracidn
Médulos de bases de datos

Las pruebas de componente (también conocidas como pruebas de unidad, médulo o
programa) tienen por objeto localizar defectos en y comprobar el funcionamiento de
maddulos de software, programas, objetos, clases, etc., que pueden probarse por separado.
Pueden realizarse de manera independiente del resto del sistema, en funcién del contexto
del ciclo de vida de desarrollo y del sistema. Para ello pueden utilizarse "stubs",
controladores y simuladores.

Las pruebas de componente pueden incluir pruebas de funcionalidad y caracteristicas no
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funcionales especificas, tales como el comportamiento de recursos (por ejemplo, la
busqueda de filtraciones de memoria) o pruebas de robustez, ademas de pruebas
estructurales (por ejemplo, cobertura de decisidn). Los casos de prueba se derivan de
productos de trabajo, tales como las especificaciones del componente, el disefio del
software o el modelo de datos.

En general, las pruebas de componente se llevan a cabo mediante el acceso al cddigo objeto
de las pruebas y con el soporte de un entorno de desarrollo, como por ejemplo un marco de
pruebas de unidad o una herramienta de depuracién. En la practica, las pruebas de
componente generalmente cuentan con la participacion del programador que escribid el
cédigo. En general, los defectos se corrigen en el momento en que se detectan, sin
gestionarlos formalmente.

Un enfoque a seguir en las pruebas de componente es elaborar y automatizar los casos de
prueba antes de codificarlos. Esto se denomina un primer enfoque de pruebas o un
desarrollo guiado por pruebas. Este enfoque es altamente iterativo y estd basado en la
realizacion de ciclos de desarrollo de casos de prueba, para después construir e integrar
pequefias partes del cddigo, y en la ejecucion de las pruebas de componente corrigiendo
cualquier problema e iterando hasta que se superen.

2.2.2 Pruebas de integracion (K2)

Base de pruebas:

0 Disefio de software y sistema
0 Arquitectura

0 Flujos de trabajo

o]

Casos de uso

Objetos de prueba tipicos:

0 Implementacidn de base de datos de subsistemas
0 Infraestructura

0 Interfaces

Configuracion del sistema

0 Datos de configuracién

Las pruebas de integracidon se ocupan de probar las interfaces entre los componentes, las
interacciones con distintas partes de un mismo sistema, como el sistema operativo, el
sistema de archivos y el hardware, y las interfaces entre varios sistemas.

Puede haber mas de un nivel de pruebas de integracién y pueden llevarse a cabo en objetos
de prueba de distinto tamanio, segln se indica a continuacion:

1. Las pruebas de integracion de componentes se ocupan de probar las interacciones
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entre los componentes del software y se realizan a continuacién de las pruebas de
componente.

2. Las pruebas de integracién de sistema se ocupan de probar las interacciones entre los
distintos sistemas o entre el hardware y el software, y pueden realizarse a
continuacién de las pruebas de sistema. En este caso, la organizacién de desarrollo
puede controlar sélo una parte de la interfaz, lo que puede considerarse un riesgo. Los
procesos de negocio implementados como flujos de trabajo pueden afectar a una serie
de sistemas. Los problemas de plataforma transversales pueden ser importantes.

Cuanto mas amplio sea el alcance de la integracién, mas dificil serd asilar los fallos de un
componente o sistema especifico, lo que puede provocar un mayor riesgo y un tiempo
adicional de diagndstico.

Las estrategias de integracion sistemadticas pueden basarse en la arquitectura de sistema
(tales como de arriba hacia abajo y de abajo hacia arriba), tareas funcionales, secuencias de
procesamiento de transacciones o cualquier otro aspecto del sistema o de los componentes.
Con vistas a facilitar el aislamiento de faltas y realizar una deteccién temprana de los
defectos, normalmente la integracién sera incremental en lugar de tipo “big-bang”.

Las pruebas de caracteristicas especificas no funcionales (como el rendimiento) pueden
incluirse tanto en las pruebas de integracion como en las pruebas funcionales.

En cada fase de integracidn, los probadores deben concentrarse exclusivamente en la propia
integracién. Asi por ejemplo, si estan integrando el mddulo A con el mdédulo B, deben
concentrarse en probar la comunicacién entre los mdédulos, no la funcionalidad del médulo
individual, ya que eso ya se hizo durante las pruebas de componente. Para ello pueden
utilizarse tanto el enfoque funcional como el enfoque estructural.

Idealmente, los probadores deben entender la arquitectura y modificar la planificacion de la
integracién en consecuencia. Si las pruebas de integracién se planifican antes de construir
los componentes o sistemas, dichos componentes pueden construirse en el orden necesario
para que las pruebas sean lo mas eficientes posible.

2.2.3 Pruebas de sistema (K2)

Base de pruebas:

0 Especificacidn de requisitos del sistema y software
0 Casos de uso

0 Especificaciones funcionales

o]

Informes de andlisis de riesgos

Objetos de prueba tipicos:
0 Manuales de sistema, usuario y funcionamiento

0 Configuracion del sistema
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Datos de configuracion

Las pruebas de sistema se refieren al comportamiento de todo un sistema/producto. El
alcance de las pruebas debe estar claramente indicado en el Plan Maestro de Pruebas y/o en
el Plan de Pruebas de Nivel para cada nivel de prueba.

En las pruebas de sistema, el entorno de pruebas debe coincidir en la mdxima medida
posible con el objetivo final o con el dltimo entorno de produccién a fin de minimizar el
riesgo de no identificar fallos especificos del entorno durante las pruebas.

Las pruebas de sistema pueden incluir pruebas basadas en riesgos y/o en especificaciones de
requisitos, procesos de negocio, casos de uso u otras descripciones de texto de alto nivel o
modelos de comportamiento de sistema, interacciones con el sistema operativo y recursos
del sistema.

Las pruebas de sistema deben estudiar los requisitos funcionales y no funcionales del
sistema y las caracteristicas de calidad de los datos. Los probadores también deben
enfrentarse a requisitos incompletos o no documentados. Las pruebas de sistema de los
requisitos funcionales empiezan utilizando las técnicas basadas en la especificacidn (técnicas
de caja negra) mas apropiadas para el aspecto del sistema a probar. Asi por ejemplo, puede
crearse una tabla de decisién para las combinaciones de los efectos descritos en las normas
de negocio. A continuacién pueden utilizarse técnicas basadas en la estructura (técnicas de
caja blanca) para evaluar la exhaustividad de las pruebas por lo que respecta a un elemento
estructural, como por ejemplo una estructura de menu o la navegacion de una pagina web
(remitase al Capitulo 4).

A menudo las pruebas de sistema las realiza un equipo de pruebas independiente.

2.2.4 Pruebas de aceptacion (K2)

Base de pruebas:
0 Requisitos del usuario
Requisitos del sistema
Casos de uso

Procesos de negocio

O O O O

Informes de andlisis de riesgos

Objetos de prueba tipicos:
Procesos de negocio en sistema completamente integrado
Procesos operativos y de mantenimiento

Procedimientos de usuario

O O O o

Formularios

0 Informes
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Datos de configuracion

Las pruebas de aceptacion son a menudo responsabilidad de los clientes o usuarios de un
sistema, a pesar de que también pueden participar otras partes interesadas.

El objetivo de las pruebas de aceptacién es crear confianza en el sistema, partes del sistema
o caracteristicas especificas no funcionales del sistema. El objetivo principal de las pruebas
de aceptacion no es localizar defectos. Las pruebas de aceptacidn evaldan la buena
disposicidn de un sistema para su despliegue y uso, a pesar de no constituir necesariamente
el ultimo nivel de prueba. Asi por ejemplo, las pruebas de aceptacion de un sistema pueden
estar seguidas de una prueba de integracién del sistema a gran escala.

Las pruebas de aceptacidén pueden darse en distintos momentos del ciclo de vida, tales como:

0 Un producto de software COT puede ser objeto de pruebas de aceptaciéon una vez
instalado o integrado.

0 Las pruebas de aceptacion de la usabilidad de un componente pueden realizarse
durante las pruebas de componente.

0 Las pruebas de aceptacidn de una nueva mejora funcional pueden realizarse antes de
las pruebas de sistema.

En general, las pruebas de aceptacion pueden adoptar, entre otras, las siguientes formas:
Pruebas de aceptacion de usuario

En general, verifican la idoneidad de uso del sistema por parte de los usuarios comerciales.
Pruebas operativas (de aceptacion)

La aceptacion del sistema por parte de los administradores del sistema, entre las que se
incluyen:

0 Pruebas de backup/restauracién
Recuperacidn de desastres
Gestidn de usuarios

Tarea de mantenimiento

Carga de datos y tareas de migracion

O O O o O

Comprobaciones periddicas de vulnerabilidades de seguridad
Pruebas de aceptacién contractual y normativa

Las pruebas de aceptacidén contractual toman como base los criterios de aceptacion
previstos en un contrato para fabricar un software desarrollado a medida. Los criterios de
aceptacion deberdn establecerse en el momento en que las partes aceptan contraer dicho
contrato. Las pruebas de aceptacién normativa toman como base cualquier normativa de
obligado cumplimiento, tales como normativas gubernamentales, legales o de seguridad.

Pruebas alfa y beta (o de campo)
Los desarrolladores de software de mercado, o COTS, a menudo quieren obtener feedback
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de clientes potenciales o existentes en su mercado antes de poner a la venta un producto de
software. Las pruebas alfa se llevan a cabo en el emplazamiento de la organizaciéon de
desarrollo, pero no las realiza el equipo de desarrollo. Las pruebas beta, o pruebas de campo,
las realizan los clientes o clientes potenciales en sus propias instalaciones.

Las organizaciones también pueden emplear otros términos, tales como pruebas de
aceptacidn en fabrica y pruebas de aceptacidon en emplazamiento, en el caso de
sistemas probados antes y después de su traslado a las instalaciones del cliente.
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2.3 Tipos de prueba (K2) 40 minutos

Términos

Pruebas de caja negra, cobertura de cddigo, pruebas funcionales, pruebas de
interoperabilidad, pruebas de carga, pruebas de mantenibilidad, pruebas de rendimiento,
pruebas de portabilidad, pruebas de fiabilidad, pruebas de seguridad, pruebas de estrés,
pruebas estructurales, pruebas de usabilidad, pruebas de caja blanca.

Antecedentes

Un grupo de actividades de pruebas pueden tener por objeto comprobar el sistema de
software (o parte del sistema) en base a un motivo u objetivo especifico.

Un tipo de prueba se centra en un objetivo de prueba en particular, que puede ser
cualquiera de los siguientes:

« Una funcién a realizar por el software
e Una caracteristica de calidad no funcional, tales como la fiabilidad o la usabilidad
+ laestructura o arquitectura del software o sistema

Cambios asociados, es decir, confirmar que se han solucionado los defectos (pruebas de
confirmacidn) y localizar cambios no intencionados (pruebas de regresion)

Puede desarrollarse y/o utilizarse un modelo del software en las pruebas estructurales (por
ejemplo, un modelo de flujo de control o un modelo de estructura de mends), en las
pruebas no funcionales (por ejemplo, un modelo de rendimiento, un modelo de amenaza de
seguridad y un modelo de usabilidad), y en las pruebas funcionales (por ejemplo, un modelo
de flujo de procesos, un modelo de transicion de estados o una mera especificacion de
lenguaje).

2.3.1 Pruebas de funciones (Pruebas funcionales) (K2)

Las funciones que un sistema, subsistema o componente debe llevar a cabo pueden
describirse en productos de trabajo tales como una especificacién de requisitos, casos de
uso o una especificacion funcional, o incluso pueden no estar documentadas. Las funciones
son “lo que” hace el sistema.

Las pruebas funcionales se basan en funciones y prestaciones (descritas en documentos o
entendidas por los probadores) y en su interoperabilidad con sistemas especificos, y pueden
llevarse a cabo en todos los niveles de prueba (por ejemplo, las pruebas de componente
pueden basarse en una especificacién de componente).

Las técnicas basadas en la especificacidn sirven para obtener condiciones de prueba y casos
de prueba a partir de la funcionalidad de un software o sistema (remitase al Capitulo 4). Las
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pruebas funcionales tienen en cuenta el comportamiento externo del software (pruebas de
caja negra).

Un tipo de pruebas funcionales, las pruebas de seguridad, estudian las funciones (por
ejemplo, un cortafuegos) asociadas a la deteccién de amenazas procedentes de personas
ajenas y malintencionadas, tales como virus. Otro tipo de pruebas funcionales, las pruebas
de interoperabilidad, evallan la capacidad del producto de software de interactuar con uno
0 mas componentes o sistemas especificados.

2.3.2 Pruebas de caracteristicas no funcionales del software (Pruebas
no funcionales) (K2)

Las pruebas no funcionales incluyen, pero sin limitarse a ello, pruebas de rendimiento,
pruebas de carga, pruebas de estrés, pruebas de usabilidad, pruebas de mantenibilidad,
pruebas de fiabilidad y pruebas de portabilidad. Estas pruebas se refieren a “cémo” funciona
el sistema.

Las pruebas no funcionales pueden ejecutarse a todos los niveles de prueba. El término
pruebas no funcionales hace referencia a las pruebas necesarias para medir las
caracteristicas de los sistemas y software que pueden cuantificarse seglin una escala
variable, tales como los tiempos de respuesta en el caso de las pruebas de rendimiento.
Estas pruebas pueden hacer referencia a un modelo de calidad como el previsto en
“Ingenieria de software — Calidad de productos de software” (ISO 9126). Las pruebas no
funcionales tienen en cuenta el comportamiento externo del software y, en la mayoria de
los casos, para ello utiliza técnicas de disefio de pruebas de caja negra.

2.3.3 Pruebas de estructura/arquitectura de software (Pruebas
estructurales) (K2)

Las pruebas estructurales (caja blanca) pueden realizarse en todos los niveles de prueba. Las
técnicas estructurales son las mas iddneas, después de las técnicas basadas en la
especificaciéon, para ayudar a medir la exhaustividad de las pruebas mediante una
evaluacién de la cobertura de un tipo de estructura.

La cobertura es la medida en que un juego de pruebas ha probado una estructura,
expresada como porcentaje de los elementos cubiertos. Si la cobertura no es del 100%,
entonces podran disefiarse mds pruebas para probar los elementos que faltan para
aumentar la cobertura. Las técnicas de cobertura se abordan en el Capitulo 4.

En todos los niveles de prueba, pero especialmente en las pruebas de componente y en las
pruebas de integracién de componentes, puede recurrirse a herramientas para medir la
cobertura de cddigo de los elementos, tales como sentencias o decisiones. Las pruebas
estructurales pueden basarse en la arquitectura del sistema, como por ejemplo una
jerarquia de llamadas.

Los enfoques de las pruebas estructurales también pueden aplicarse a nivel de sistema,
integracién de sistemas o pruebas de aceptacion.
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2.3.4 Pruebas asociadas a cambios: Repeticion de pruebas y pruebas
de regresion (K2)

Una vez detectado y corregido un defecto, el software debe volver a probarse para
confirmar que el defecto original ha sido corregido con éxito. A esto se le denomina
confirmacién. La depuracidn (correcciéon de defectos) es una actividad de desarrollo, no una
actividad de pruebas.

Las pruebas de regresidén son la prueba reiterada de un programa ya probado, después de
haber sido modificado, con vistas a localizar defectos surgidos o no descubiertos como
resultado del cambio o de los cambios. Estos defectos pueden estar en el software objeto de
las pruebas, o en cualquier otro componente de software asociado o no asociado. Se
realizan cuando el software, o su entorno, sufren modificaciones. El alcance de las pruebas
de regresion depende del riesgo de no encontrar defectos en el software que antes
funcionaba.

Las pruebas deben ser repetibles si desean utilizarse a efectos de las pruebas de
confirmacién o para dar soporte a las pruebas de regresion.

Las pruebas de regresién pueden realizarse en todos los niveles de prueba, e incluyen
pruebas funcionales, no funcionales y estructurales. Los juegos de pruebas de regresion se
ejecutan muchas veces y por lo general son de lenta evolucidn, por lo que las pruebas de
regresion constituyen un gran potencial para la automatizacion.
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2.4 Pruebas de mantenimiento (K2) 15 minutos

Términos

Analisis de impacto, pruebas de mantenimiento.

Antecedentes

Una vez desplegado, un sistema de software suele estar en servicio durante afios o décadas.
Durante todo este tiempo, el sistema, sus datos de configuracidn o su entorno son objeto de
frecuentes modificaciones o ampliaciones. La planificacidn anticipada de versiones es crucial
para el éxito de las pruebas de mantenimiento. Debe realizarse una distincién entre
versiones planificadas y arreglos urgentes. Las pruebas de mantenimiento se realizan en un
sistema operativo existente, y se activan a partir de modificaciones, casos de migracién o la
retirada del software o del sistema.

Entre las modificaciones se incluyen modificaciones de mejora planificadas (como por
ejemplo, en base a las versiones), modificaciones correctivas y de emergencia vy
modificaciones de entorno, tales como actualizaciones previstas de sistema operativo
previsto o bases de datos, actualizaciones previstas de software comercial de distribucién
masiva, o parches para corregir vulnerabilidades recientemente expuestas o descubiertas en
el sistema operativo.

Las pruebas de mantenimiento en el caso de migracién (por ejemplo de una plataforma a
otra) deben incluir pruebas operativas tanto del nuevo entorno como del software
modificado. Las pruebas de migraciéon (pruebas de conversidén) también son necesarias
cuando se prevé migrar datos de otra aplicacion al sistema objeto del mantenimiento.

Las pruebas de mantenimiento para la retirada de un sistema pueden incluir pruebas de
migracion de datos o archivo si se requieren largos periodos de retencién de datos.

Ademas de probar lo que se ha modificado, las pruebas de mantenimiento incluyen pruebas
de regresion ampliadas a partes del sistema que no han sido objeto de modificaciones. El
alcance de las pruebas de mantenimiento variara en funcion del riesgo de la modificacion, el
tamafio del sistema existente y las dimensiones de la modificacion. En funciéon de las
modificaciones, las pruebas de mantenimiento podran realizarse en todos o en cualquier
nivel de prueba y en todos o en cualquier tipo de prueba. La determinacién de cémo el
sistema existente podra verse afectado por las modificaciones recibe el nombre de analisis
de impacto y sirve para ayudar a decidir cudntas pruebas de regresidon son necesarias. El
anadlisis de impacto puede utilizarse para establecer el juego de pruebas de regresion.

Las pruebas de mantenimiento pueden resultar dificiles en caso de que no se disponga de
especificaciones, o éstas estén desactualizados, o no haya probadores con conocimiento de
dominio disponibles.
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3. Técnicas estaticas (K2) 60 minutos

Objetivos de aprendizaje de Técnicas estdticas

Los objetivos identifican lo que sera usted capaz de hacer tras la complecién del médulo.

3.1 Las técnicas estaticas y el proceso de pruebas (K2)

LO-3.1.1 Reconocer los productos de trabajo de software que pueden estudiarse en base
a las distintas técnicas estaticas (K1)

LO-3.1.2 Describir la importancia y el valor de emplear técnicas estdticas para evaluar los
productos de trabajo de software (K2)

LO-3.1.3  Explicar la diferencia entre técnicas estdticas y técnicas dinamicas, teniendo en
cuenta los objetivos, los tipos de defectos a identificar y la funcién de estas
técnicas en el marco del ciclo de vida del software (K2)

3.2 Proceso de revision (K2)

LO-3.2.1 Retener las actividades, funciones y responsabilidades de una revisidon formal
estandar (K1)

LO-3.2.2 Explicar las diferencias entre los distintos tipos de revisidén: revisién informal,
revision técnica, revisién guiada e inspeccion (K2)

LO-3.2.3  Explicar los factores para llevar a cabo revisiones con éxito (K2)
3.3 Analisis estatico con herramientas (K2)

LO-3.3.1 Retener defectos y errores tipicos identificados mediante el analisis estatico y
compararlos con los de las revisiones y pruebas dinamicas (K1)

LO-3.3.2 Describir, mediante ejemplos, los beneficios tipicos del analisis estatico (K2)

LO-3.3.3 Enumerar los defectos de cddigo y disefio tipicos que pueden identificarse
mediante herramientas de analisis estatico (K1)
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3.1 Las técnicas estaticas y el proceso de pruebas 15 minutos
(K2)

Términos

Pruebas dindmicas, pruebas estaticas

Antecedentes

Al contrario que las pruebas dinamicas, que exigen la ejecucidn de software, las técnicas de
pruebas estaticas se basan en el examen manual (revisiones) y en el andlisis automatizado
(andlisis estatico) del cédigo o de cualquier otra documentacién del proyecto sin ejecutar el
cédigo.

Las revisiones constituyen una forma de probar los productos de trabajo del software
(incluyendo el cédigo) y pueden realizarse antes de ejecutar las pruebas dindmicas. Los
defectos detectados durante las revisiones al principio del ciclo de vida (por ejemplo, los
defectos encontrados en los requisitos) a menudo son mucho mas baratos de eliminar que
los detectados durante las pruebas realizadas ejecutando el cddigo.

Una revisién podria hacerse integramente como una actividad manual, pero también existen
herramientas de soporte. La principal actividad manual consiste en examinar un producto de
trabajo y hacer comentarios al respecto. Cualquier producto de trabajo de software puede
ser objeto de una revisidn, incluyendo las especificaciones de requisitos, las especificaciones
de disefio, el cédigo, los planes de pruebas, las especificaciones de pruebas, los casos de
pruebas, los guiones de prueba, las guias de usuario o las paginas web.

Los beneficios de las revisiones incluyen la deteccidn y correccién temprana de defectos, el
desarrollo de mejoras de productividad, la reduccién de los tiempos de desarrollo, el ahorro
de tiempo y dinero invertido en pruebas, el menor coste de la vida, menos defectos y
comunicacion mejorada. Las revisiones pueden encontrar omisiones, por ejemplo, en
requisitos, que no suelen encontrarse en pruebas dindmicas.

Las revisiones, el andlisis estdtico y las pruebas dindmicas tienen el mismo objetivo:
identificar defectos. Se trata de procesos complementarios; las distintas técnicas pueden
encontrar distintos tipos de defectos de una manera eficiente y efectiva. En comparacién
con las pruebas dindamicas, las técnicas estaticas localizan las causas o los fallos (defectos)
mas que los propios fallos.

Entre los defectos tipicos que resultan mas faciles de localizar en revisiones que en las
pruebas dindmicas se incluyen: desviaciones de los estandares, defectos de requisito,
defectos de disefio, mantenibilidad insuficiente y especificaciones de interfaz incorrectas.
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3.2 Proceso de revision (K2) 25 minutos

Términos

Criterios de entrada, revision formal, revisién informal, inspeccién, métrica, moderador,
revisién entre pares, revisor, escriba, revision técnica, revision guiada

Antecedentes

Los distintos tipos de revisiones varian desde informales, que se caracterizan porque los
revisores carecen de instrucciones escritas, hasta sistematicas, que se caracterizan por
incluir la participacion del equipo, resultados documentados de la revisién y procedimientos
documentados para llevar a cabo la revisidon. La formalidad de un proceso de revisiéon esta
relacionada con factores tales como la madurez del proceso de desarrollo, cualquier
requisito legal o normativo o la necesidad de un rastro de auditoria.

La forma en la que se lleva a cabo una revisidon dependerd de los objetivos acordados de la
revision (por ejemplo, encontrar defectos, comprender, formar probadores y nuevos
miembros del equipo, o debatir y decidir por consenso).

3.2.1 Actividades de una revision formal (K1)
Una revisién formal tipica incluye las siguientes actividades principales:

1. Planificar:
» Definir los criterios de revisidn
» Seleccionar al personal
« Asignar funciones

2. Definir los criterios de entrada y salida para mas tipos de revisién formal (como por
ejemplo, las inspecciones)

+ Seleccionar qué partes de los documentos deben revisarse
3. Inicio:

« Repartir los documentos

* Explicar los objetivos, procesos y documentos a los participantes
4. Comprobar los criterios de entrada (para tipos de revision mas formales)
5. Preparacion individual

» Prepararse para la reunién de revisién repasando los documentos
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6. Prestar especial atencidn a posibles defectos, preguntas y comentarios
7. Examen/evaluacion/registro de los resultados (reunién de revisién):

» Debatir o registrar, mediante resultados documentados o actas (para tipos de
revisién mas formales)

* Prestar especial atencidén a los defectos, hacer recomendaciones sobre cémo
manejar los defectos, tomar decisiones

+ alrespecto
8. Examinar/evaluar y registrar durante reuniones fisicas o de seguimiento de los grupos
comunicaciones electrénicas
9. Adaptar:
10. Corregir los defectos detectados (normalmente a cargo del autor)
« Registrar el estado actualizado de los defectos (en revisiones formales)
11. Hacer un seguimiento:
» Comprobar que los defectos han sido tratados
« Recopilar métricas

12. Comprobar los criterios de salida (para tipos de revision mas formales)

3.2.2 Funciones y responsabilidades (K1)

Una revision formal tipica incluird las siguientes funciones:

0 Jefe: decide sobre la ejecucion de las revisiones, asigna el tiempo en los calendarios del
proyecto y determina si se han logrado los objetivos de la revisién.

0 Moderador: es la persona que lidera la revisién del documento o serie de documentos,
incluyendo la planificacién de la revision, la celebracién de la reunién y el seguimiento
después de la reunion. En caso necesario, el moderador podra mediar entre los distintos
puntos de vista y, con frecuencia, es la persona de la que depende el éxito de la revision.

0 Autor: es el escritor o la persona con maxima responsabilidad de los documentos a
revisar.

0 Revisores: se trata de personas con una experiencia especifica en el ambito técnico o
comercial (también denominados evaluadores o inspectores) que, tras la necesaria
preparacion, identifican y describen las conclusiones (por ejemplo, los defectos) sobre el
producto objeto de la revision. Los revisores deben seleccionarse de manera que
representen distintas perspectivas y funciones en el proceso de revisién, y deben
participar en todas las reuniones de revisién.

0 Escriba (o registrador): documenta todos los problemas, asuntos y puntos abiertos que
se han identificado durante la reunién.
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Abordar los productos de software o productos de trabajo asociados desde distintas
perspectivas y utilizar listas de comprobaciéon puede contribuir a la efectividad y eficiencia
de las revisiones. Asi por ejemplo, disponer de una lista de comprobaciéon basada en
distintas perspectivas como las del usuario, el mantenedor, el probador o las operaciones, o
contar con una lista de comprobacidn que incluya los problemas tipicos de requisitos puede
ayudar a desvelar problemas no detectados anteriormente.

3.2.3 Tipos de revisiones (K2)

Un Unico producto de software o producto de trabajo asociado puede ser objeto de varias
revisiones. Si se utiliza mds de un tipo de revisidn, el orden puede variar. Asi por ejemplo,
puede llevarse a cabo una revisién informal antes de la revisién técnica, o la inspeccién de
una especificacidon de requisitos antes de una revision guiada con el cliente. Las principales
caracteristicas, opciones y objetivos de los tipos de revisidn disponibles son:

Revision informal
0 Ausencia de un proceso formal

0 Puede adoptar la forma de programacién por pares o una revisidon por parte de un lider
técnico de los disefios y el cédigo

0 Los resultados pueden estar documentados
0 Su utilidad varia en funcién de los revisores
0 Objetivo principal: forma barata de obtener beneficios
Revision guiada
0 Reunién liderada por el autor
0 Puede adoptar la forma de escenarios, simulacros o participacion de grupo de pares
0 Sesiones abiertas
«  Preparacion opcional de revisores previa a la reuniéon

«  Preparacion opcional de un informe de revisién en el que se incluya la lista de
conclusiones

0 Escriba opcional (distinto del autor)

0 Puede variar en la practica desde bastante informal hasta muy formal

0 Objetivos principales: aprender, entender, encontrar defectos

Revisidn técnica

0 Proceso documentado y definido para la deteccién de defectos que incluye la

participacién de pares y expertos técnicos, siendo la participacién de la direccién
opcional.

0 Puede llevarse a cabo como una revisién entre pares sin la participacidn de la direcciéon

0 Idealmente esta dirigida por un moderador formado (distinto del autor)
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0 Preparacion previa a la reunidn por parte de los revisores

0 Uso opcional de listas de comprobacion

0 Elaboracion de un informe de revisidn en el que se incluya la lista de conclusiones, el
veredicto de si el producto de software cumple los requisitos vy, si procede,
recomendaciones en base a las conclusiones.

0 Puede variar en la practica desde bastante informal hasta muy formal

0 Objetivos principales: debatir, tomar decisiones, evaluar alternativas, encontrar
defectos, resolver problemas técnicos y comprobar la conformidad con las
especificaciones, los planes, la normativa y los estandares.

Inspeccién

0 Dirigida por un moderador formado (distinto del autor)

0 Generalmente celebrada como un examen entre pares

0 Funciones definidas

0 Incluye una recopilacién de métricas

0 Proceso formal basado en normas vy listas de comprobacion

0 Criterios de entrada y salida especificados para la aceptacion del producto de software

0 Preparacion previa a la reunién

0 Informe de inspeccidn en el que se incluye una lista de las conclusiones

0 Proceso de seguimiento formal
* Proceso de mejora de componentes opcional

0 Lector opcional

0 Objetivo principal: identificar defectos

Las revisiones guiadas, las revisiones técnicas y las inspecciones pueden llevarse a cabo
dentro de un mismo grupo de pares, es decir entre colegas de un mismo nivel organizativo.
Este tipo de revisiones recibe el nombre de "revisién entre pares".

3.2.4 Factores de éxito de las revisiones (K2)

Entre los factores de éxito de las revisiones se encuentran los siguientes:

0 Todas las revisiones tienen objetivos claros y predefinidos
0 Se cuenta con la participacidon de las personas adecuadas para los objetivos de la
revision
0 Los probadores constituyen revisores valiosos que contribuyen a la revisién y aprenden
sobre el producto, lo que les permitira preparar pruebas en una fase mas temprana.
0 Los defectos detectados son bienvenidos y se expresan de manera objetiva
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0 Se afrontan los problemas de personal y los aspectos psicoldgicos (por ejemplo,
haciendo que sea una experiencia positiva para el autor)

0 La revisién se lleva a cabo en una atmdsfera de confianza ya que el resultado no se
utilizard para evaluar a los participantes

0 Se aplican las técnicas de revision adecuadas para lograr los objetivos y para el tipo y
nivel de productos de trabajo de software y los revisores

0 Se utilizan listas de comprobacidn o funciones si procede para aumentar la efectividad
del proceso de identificacidon de defectos

0 Se ofrece formacién sobre técnicas de revisidn, especialmente por lo que respecta a las
técnicas mds formales como la inspeccion

0 La direccién respalda la implantaciéon de un buen proceso de revision (por ejemplo,
asignando el tiempo adecuado a las actividades de revisién en los calendarios del
proyecto)

0 Se hace hincapié en el aprendizaje y en la mejora del proceso
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3.3 Analisis estatico con herramientas (K2) 20 minutos

Términos

Compilador, complejidad, flujo de control, flujo de datos, analisis estatico
Antecedentes

El objetivo del analisis estatico es detectar defectos en el cédigo fuente del software y en los
modelos de software. El analisis estatico se realiza sin que la herramienta llegue a ejecutar el
software objeto de la revisidn; en las pruebas dindmicas si se ejecuta el cédigo de software.
El andlisis estatico permite identificar defectos dificiles de encontrar mediante pruebas
dindmicas. Al igual que sucede con las revisiones, el analisis estatico encuentra defectos en
lugar de fallos. Las herramientas de andlisis estatico analizan el cddigo del programa (por
ejemplo, el flujo de control y flujo de datos) y las salidas generadas, tales como HTML o XML.

El valor del andlisis estatico es:
0 Ladeteccién temprana de defectos antes de la ejecucidn de las pruebas

0 Advertencia temprana sobre aspectos sospechosos del codigo o del disefio mediante el
calculo de métricas, tales como una medicién de alta complejidad.

0 Identificacion de defectos que no se encuentran facilmente mediante pruebas
dindmicas

0 Detectar dependencias e inconsistencias en modelos de software, como enlaces

0 Mantenibilidad mejorada del cédigo y del disefio

0 Prevencidn de defectos, si se aprende la leccidn en la fase de desarrollo

Entre los defectos habitualmente detectados por las herramientas de andlisis estatico se
encuentran:

Referenciar una variable con un valor indefinido

Interfaces inconsistentes entre mddulos y componentes
Variables que no se utilizan o que se declaran de forma incorrecta
Cddigo inaccesible (muerto)

Ausencia de ldgica o ldgica errdnea (posibles bucles infinitos)

Construcciones demasiado complicadas

O O O o o o o

Infracciones de los estandares de programacion

0 Vulnerabilidades de seguridad
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0 Infracciones de sintaxis del cédigo y modelos de software

Las herramientas de andlisis estatico generalmente las utilizan los desarrolladores (cotejar
con reglas predefinidas o estdndares de programacién) antes y durante las pruebas de
componente y de integracidn, o durante la comprobacion del cddigo, para configurar las
herramientas de gestién, asi como los disefiadores durante la modelacién del software. Las
herramientas de andlisis estdtico pueden producir un gran numero de mensajes de
advertencia que deben ser bien gestionados para permitir el uso mas efectivo de la
herramienta.

Los compiladores pueden constituir un soporte para los analisis estaticos, incluyendo el
calculo de métricas.

Referencias

3.2 IEEE 1028

3.2.2 Gilb, 1993, van Veenendaal, 2004
3.2.4Gilb, 1993, IEEE 1028

3.3 Van Veenendaal, 2004
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4. Técnicas de diseiio de pruebas (K4) 285 minutos

Objetivos de aprendizaje de Técnicas de disefio de pruebas

Los objetivos identifican lo que sera usted capaz de hacer tras la complecién del médulo.

4.1 El proceso de desarrollo de pruebas (K3)

LO-4.1.1 Diferenciar entre una especificacién de disefio de pruebas, una especificacién
de caso de prueba y una especificacion de procedimiento de prueba (K2)

LO-4.1.2 Comparar los términos condicién de prueba, caso de prueba y procedimiento de
prueba (K2)

LO-4.1.3 Evaluar la calidad de los casos de prueba en términos de trazabilidad clara de los
requisitos y resultados esperados (K2)

LO-4.1.4 Traducir casos de prueba en una especificacién de procedimiento de prueba
bien estructurada a un nivel de detalle relevante para el conocimiento de los
probadores (K3)

4.2 Categorias de técnicas de diseiio de pruebas (K2)

LO-4.2.1 Retener los motivos por los que resultan utiles tanto las técnicas de disefio de
pruebas basadas en |a especificacion (caja negra) como las técnicas de disefio de
pruebas basadas en la estructura (caja blanca) y enumerar las técnicas comunes
para cada una de ellas (K1)

LO-4.2.2 Explicar las caracteristicas, coincidencias y diferencias entre las pruebas basadas
en la especificacion, las pruebas basadas en la estructura y las pruebas basadas
en la experiencia (K2)

4.3 Técnicas basadas en la especificacion o técnicas de caja negra (K3)

LO-4.3.1 Escribir casos de prueba a partir de modelos de software dados aplicando
particion de equivalencia, analisis de valores limites, tablas de decisién y
diagramas/tablas de transicion de estado (K3)

LO-4.3.2 Explicar el objetivo principal de cada una de las cuatro técnicas de pruebas, asi
como qué nivel y qué tipo de pruebas podria utilizar la técnica y como puede
medirse la cobertura (K2)

LO-4.3.3 Explicar el concepto de las pruebas de caso de uso y sus ventajas (K2)
4.4 Técnicas basadas en la estructura o técnicas de caja blanca (K4)

LO-4.4.1 Describir el concepto y el valor de la cobertura de cédigo (K2)

LO-4.4.2 Explicar los conceptos de sentencia y cobertura de decisidn y explicar por qué

Versién 2010 Péagina 47 de 102 31-Mar-2010

@ Intarnatinnal Qnfhanara Tactina Nuialifiratinne Rnard



Certified Tester
Foundation Level Syllabus /
ISTQB

International Software
Testing Qualifications Board

estos conceptos pueden utilizarse también en niveles de prueba que no sean
pruebas de componente (por ejemplo, en procedimientos de negocio a nivel de
sistema) (K2)

LO-4.4.3  Escribir casos de prueba a partir de flujos de control dados utilizando técnicas
de diseno de pruebas de decisién y sentencia (K3)

LO-4.4.4 Evaluar la cobertura de sentencia y decisién para la integridad por lo que
respecta a los criterios de salida definidos. K4)

4.5 Técnicas basadas en la experiencia (K2)

LO-4.5.1 Retener las causas para escribir casos de prueba en base a la intuicion, la
experiencia y el conocimiento de los defectos comunes (K1)

LO-4.5.2 Comparar técnicas basadas en la experiencia con técnicas de pruebas basadas
en la especificacion (K2)

4.6 Seleccion de la técnica de prueba (K2)

LO-4.6.1 Clasificar las técnicas de disefio de pruebas en funcién de su idoneidad en un
contexto dado, para la base de prueba, los modelos respectivos y las
caracteristicas del software (K2)
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4.1 El proceso de desarrollo de pruebas (K3) 15 minutos

Términos

Especificacion de casos de prueba, disefio de pruebas, calendario de ejecucién de pruebas,
especificacion de procedimiento de pruebas, guidén de prueba, trazabilidad

Antecedentes

El proceso de desarrollo de pruebas que se describe en esta seccidén puede llevarse a cabo
de varias maneras, desde muy informal, con poca o ninguna documentacién, hasta muy
formal (seguin se describe a continuacién). El nivel de formalidad dependera del contexto de
las pruebas, incluyendo la madurez de las pruebas y de los procesos de desarrollo, las
limitaciones de tiempo, los requisitos de seguridad o normativos y las personas implicadas.

Durante el andlisis de pruebas, se analiza la documentaciéon basica de las pruebas para
determinar el objeto de las pruebas, es decir, para identificar las condiciones de prueba. Por
condicién de prueba se entiende un elemento o evento que deberia ser verificado por uno o
mas casos de prueba (por ejemplo, una funcién, transaccidn, caracteristica, atributo de
calidad o elemento estructural).

Establecer la trazabilidad a partir de las condiciones de prueba en base a las especificaciones
y a los requisitos permite tanto obtener un analisis de impacto efectivo cuando los
requisitos cambian como determinar la cobertura de requisitos para una serie de pruebas.
Durante el andlisis de pruebas debe adoptarse un enfoque de pruebas detallado para
seleccionar las técnicas de disefilo de prueba a utilizar en funcién, entre otras
consideraciones, de los riesgos identificados (remitase al Capitulo 5 para mas informacién
sobre analisis de riesgos).

Durante el disefio de pruebas, se crean y especifican los casos de prueba y los datos de
prueba. Un caso de prueba consta de una serie de valores de entrada, precondiciones de
ejecucion, resultados esperados y condiciones de ejecucién cuyo desarrollo tiene por objeto
cubrir uno o varios objetivos de prueba o postcondiciones de prueba especificos. La “Norma
para la documentacion de prueba de software” (IEEE STD 829-1998) describe el contenido
de las especificaciones de disefio de pruebas (incluyendo condiciones de prueba) y las
especificaciones de los casos de prueba.

Los resultados esperados deben presentarse como parte de la especificacidon de un caso de
prueba y deben incluir los valores de salida, las modificaciones a los datos y sentencias,
ademas de cualquier otra consecuencia de la prueba. Si no se han definido los resultados
esperados, se podra interpretar como correcto un resultado plausible pero erréneo.
Idealmente, los resultados esperados deben definirse antes de ejecutar la prueba.

Durante la ejecucion de la prueba se desarrolla, implementan, priorizan y organizan los
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casos de prueba en la especificacidon de procedimiento de prueba (IEEE STD 829-1998). El
procedimiento de prueba especifica la secuencia de acciones necesarias para ejecutar una
prueba. Si las pruebas se ejecutan utilizando una herramienta de ejecucidn de pruebas, la
secuencia de acciones se especifica en un guién de prueba (que es un procedimiento de
prueba automatizado).

Los distintos procedimientos de prueba y guiones de prueba automatizados conforman mas
tarde un calendario de ejecucidn de pruebas que establece el orden en el que deben
ejecutarse los distintos procedimientos de prueba, y posiblemente también los guiones de
prueba. El calendario de ejecucion de pruebas tendrd en cuenta factores como las pruebas
de regresion, la priorizacién y las dependencias técnicas y logicas.
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4.2 Categorias de técnicas de diseiio de pruebas 15 minutos
(K2)

Términos

Técnica de disefio de pruebas de caja negra, técnica de disefio de pruebas basadas en la
experiencia, técnica de disefio de pruebas, técnica de disefio de pruebas de caja blanca

Antecedentes

El objetivo de una técnica de disefio de pruebas es identificar condiciones de prueba, casos
de prueba y datos de prueba.

Tradicionalmente se distingue entre técnicas de pruebas de caja negra y de caja blanca. Las
técnicas de disefio de prueba de caja negra (también conocidas como técnicas basadas en la
especificaciéon) son una forma de derivar y seleccionar condiciones de prueba, casos de
prueba o datos de prueba en base a un analisis de la documentacion basica de la prueba.
Esto incluye pruebas tanto funcionales como no funcionales. Las pruebas de caja negra, por
definicién, no utilizan ninguna informacidn sobre la estructura interna del componente o
sistema a probar. Las técnicas de disefio de prueba de caja blanca (también conocidas como
técnicas basadas en la estructura o estructurales) se basan en el analisis de la estructura del
componente o sistema. Las pruebas de caja negra o de caja blanca también pueden basarse
en la experiencia de los desarrolladores, probadores y usuarios para determinar el objeto de
las pruebas.

Algunas técnicas pertenecen claramente a una Unica categoria, otras tienen elementos de
varias categorias.

Este programa de estudio se refiere a las técnicas de disefio de pruebas basadas en la
especificacion como técnicas de caja negra y a las técnicas de disefio de pruebas basadas en
la estructura como técnicas de caja negra. Ademads, se cubren las técnicas de disefio de
pruebas basadas en la experiencia.

Algunas caracteristicas comunes de las técnicas de disefio de pruebas basadas en la
especificacion son:

0 El problema a solucionar, el software o sus componentes se especifican a partir de
modelos, tanto formales como informales

0 Los casos de prueba pueden obtenerse sistematicamente a partir de estos modelos

Algunas caracteristicas comunes de las técnicas de disefio de pruebas basadas en la
estructura son:

0 Informacién sobre como debe utilizarse el software construido para obtener los casos
de prueba (por ejemplo, cddigo e informacidn de disefio detallada)

0 Puede medirse el alcance de la cobertura del software para los casos de prueba
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existentes, y puede obtenerse otros casos de prueba de manera sistematica para
aumentar la cobertura.

Algunas caracteristicas comunes de las técnicas de disefio de pruebas basadas en la
experiencia son:

0 Se emplea el conocimiento y la experiencia de las personas para obtener los casos de
prueba

0 El conocimiento de los probadores, desarrolladores, usuarios y demads partes
interesadas sobre el software, su uso y su entorno constituye una fuente de informacién

0 El conocimiento sobre los defectos probables y su distribucidn constituye otra fuente de
informacién

4.3 Técnicas basadas en la especificacion o técnicas {150 minutos
de caja negra (K3)

Términos

Analisis de valores limites, pruebas de tabla de decisidn, particion de equivalencia, pruebas
de transicién de estado, pruebas de caso de uso

4.3.1 Particion de equivalencia (K3)

En el caso de la particién de equivalencia, los valores de entrada del software o del sistema
se dividen en grupos que se espera demuestren un comportamiento similar, de manera que
puedan ser procesados de la misma forma. Las particiones de equivalencia (o clases) son
aplicables a datos validos, o valores que deben aceptarse, y datos no validos, o valores que
deben rechazarse. Las particiones también pueden aplicarse a los valores de salida, valores
internos, valores relativos al tiempo (por ejemplo, antes o después de un evento) o a los
pardmetros de interfaz (por ejemplo, componentes integrados probados durante las
pruebas de integracién). Pueden disefiarse pruebas que cubran todas las particiones no
vélidas. La particion de equivalencia es aplicable a todos los niveles de pruebas.

La particidn de equivalencia puede utilizarse para lograr objetivos de cobertura de entrada y
salida. Puede utilizarse con entradas humanas, entradas via interfaces a un sistema, o
pardmetros de interfaz en las pruebas de integracion.

4.3.2 Analisis de valores limite (K3)

El comportamiento en el limite de cada particién de equivalencia tiene mas posibilidades de
ser incorrecto que el comportamiento dentro de la particidén, por lo tanto los limites
constituyen un area en el que las pruebas tenderan a incluir defectos. Los valores maximos y
minimos de una particidn son sus valores limite. El valor limite de una particiéon valida
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constituye un valor limite vélido, mientras que los limites de una particion no valida
constituyen valores limite no vdlidos. Las pruebas pueden disefiarse para cubrir valores
limite tanto vélidos como no vdlidos. Al disefiar casos de prueba, se selecciona una prueba
por cada valor limite.

El andlisis de valores limite puede aplicarse a todos los niveles de prueba. Es relativamente
facil de aplicar y su capacidad para detectar defectos es alta. Las especificaciones detalladas
son utiles a la hora de establecer los limites interesantes.

Esta técnica a menudo se considera como una extension de la particidn de equivalencia u
otras técnicas de disefio de pruebas de caja negra. Puede utilizarse en clases de equivalencia
para los valores que los usuarios introducen en pantalla y, por ejemplo, en rangos de tiempo
(tales como tiempo agotado o requisitos de velocidad de transacciones) o rangos de tabla
(por ejemplo, el tamafio de la tabla es 256*256).

4.3.3 Pruebas de tabla de decision (K3)

Las tablas de decisidon constituyen una buena manera de reflejar los requisitos del sistema
gue contienen condiciones ldgicas, y de documentar el disefio del sistema interno. Pueden
utilizarse para registrar normas comerciales complejas que el sistema debe aplicar. Al crear
las tablas de decision, se analiza la especificacién y se identifican las condiciones y acciones
del sistema. Por lo general, las condiciones y acciones de entrada se sentencian de manera
gue deben ser verdaderas o falsas (Booleano). La tabla de decisién incluye las condiciones
de activacién, a menudo combinaciones de verdadero y falso para todas las condiciones de
entrada, y las acciones resultantes para cada combinacién de condiciones. Cada columna de
la tabla corresponde a una regla comercial que define una combinacién unica de
condiciones y que resulta en la ejecucién de aquellas acciones asociadas a dicha regla. El
estdndar de cobertura que generalmente se utiliza en las tablas de decisidon es disponer al
menos de una prueba por columna en la tabla, lo que generalmente implica cubrir todas las
combinaciones de condiciones de activacion.

La ventaja de la tabla de decisién es que crea combinaciones de condiciones que de otro
modo no se habrian practicado durante las pruebas. Puede aplicarse a todas las situaciones
en aquellos casos en que la accidn del software depende de varias decisiones ldgicas.

4.3.4 Pruebas de transicion de estado (K3)

Un sistema puede mostrar respuestas diferentes en funcién de sus condiciones actuales o su
historial previo (su estado). En este caso, ese aspecto del sistema puede mostrarse con un
diagrama de transicidn de estado. Esto permite al probador ver el software en términos de
sus estados, transiciones entre estados, entradas o eventos que activan los cambios de
estado (transiciones) y acciones que pueden derivarse de dichas transiciones. Los estados
del sistema u objeto de la prueba son independientes, identificables y finitos en nidmero.

Una tabla de estado muestra la relacién entre los estados y las entradas, y eventualmente
puede poner de manifiesto posibles transiciones no validas.

Pueden disefarse pruebas para cubrir una secuencia tipica de estados, cubrir todos los
estados, ejercitar todas las transiciones, ejercitar secuencias especificas de transiciones o
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probar transiciones invalidas.

Las pruebas de transicidn de estado se utilizan mucho en la industria del software integrado
y automatizacién técnica en general. Sin embargo, la técnica también resulta adecuada para
modelar un objeto de negocio con estados especificos o para probar los flujos pantalla-
didlogo (por ejemplo, en aplicaciones de Internet o escenarios comerciales).

4.3.5 Pruebas de caso de uso (K2)

Las pruebas pueden derivarse de casos de uso. Un caso de uso describe las interacciones
entre los actores, incluyendo usuarios y el sistema, para producir un resultado de valor para
un usuario de sistema o para el cliente. Los casos de uso pueden describirse tanto a nivel
abstracto (caso de uso comercial, sin tecnologia, nivel de proceso empresarial) como a nivel
de sistema (caso de uso de sistema a nivel de funcionalidad del sistema). Cada caso de uso
tiene precondiciones que deben cumplirse para que el caso de uso funcione correctamente.
Cada caso de uso termina con postcondiciones, que son los resultados observables y el
estado final del sistema una vez finalizado el caso de uso. Generalmente, un caso de uso
tiene un escenario principal (o mas probable) y caminos alternativos.

Los casos de uso describen los “flujos de proceso” mediante un sistema basado en su uso
probable real, de manera que los casos de prueba derivados de los casos de uso resultan
muy Utiles a la hora de descubrir defectos en los flujos de proceso durante el uso real del
sistema. Los casos de uso son de gran utilidad para disefiar las pruebas de aceptacioén con la
participacion del cliente/usuario. Asimismo, ayudan a descubrir eventuales defectos de
integracién, provocados por la interaccidon y la interferencia de distintos componentes, que
las pruebas de componente a nivel individual no pueden detectar. El disefio de los casos de
uso a partir de casos de uso puede combinarse con otras técnicas de pruebas basadas en la
especificacion.
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4.4 Técnicas basadas en la estructura o técnicas de | 60 minutos
caja blanca (K4)

Términos

Cobertura de cdédigo, cobertura de decisién, cobertura de sentencia, pruebas basadas en la
estructura

Antecedentes

Las pruebas basadas en la estructura o de caja blanca se basan en una estructura
identificada del software o del sistema, seglin se demuestra en los siguientes ejemplos:

0 Nivel de componente: |a estructura de un componente de software, es decir, sentencias,
decisiones, ramas o incluso caminos distintos

0 Nivel de integracién: la estructura puede ser un arbol de llamadas (un diagrama en el
gue los médulos llaman a otros médulos)

0 Nivel de sistema: La estructura puede ser una estructura de menus, procesos de negocio
0 una estructura de pagina web

En este apartado, se tratan tres técnicas de disefio de pruebas estructurales relacionadas
con cédigos para la cobertura de cddigo, en base a sentencias, ramas y decisiones. Para las
pruebas de decisiones, puede utilizarse un diagrama de flujo para visualizar las alternativas
para cada decision.

4.4.1 Pruebas de sentencias y cobertura (K4)

En las pruebas de componente, la cobertura de sentencia es la evaluacién del porcentaje de
sentencias ejecutables que han sido practicadas por un juego de caso de prueba. La técnica
de pruebas de sentencia obtiene casos de prueba para ejecutar sentencias especificas,
normalmente con vistas a aumentar la cobertura de sentencias.

La cobertura de sentencia viene determinada por el nimero de sentencias ejecutables
cubiertas (disefiadas o ejecutadas) por casos de prueba dividido entre el nimero de todas
las sentencias ejecutables en el cédigo objeto de la prueba.

4.4.2 Pruebas de decision y cobertura (K4)

La cobertura de decisidn, asociada a las pruebas de rama, es la evaluacién del porcentaje de
los resultados de decisidn (por ejemplo, las opciones verdadero y falso de una sentencia SlI)
gue han sido practicados por un juego de caso de prueba. La técnica de prueba de decision
obtiene los casos de prueba para ejecutar resultados de decisiones especificos. Las ramas
forman puntos de decisidn en el codigo.

La cobertura de decisién viene determinada por el nimero total de resultados de decisién
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cubiertos (disefiados o ejecutados) por casos de prueba dividido entre el nimero total de
posibles resultados de decisidn en el cddigo objeto de la prueba.

Las pruebas de decisidn constituyen una forma de pruebas de flujo de control ya que siguen
un flujo especifico de control a través de los puntos de decisién. La cobertura de decisién es
mas fuerte que la cobertura de sentencia; un 100% de cobertura de decision garantiza un
100% de cobertura de sentencia, pero no al contrario.

4.4.3 Otras técnicas basadas en la estructura (K1)

Existen niveles mas fuertes de cobertura estructural ademas de la cobertura de decisidn,
como por ejemplo la cobertura de condicidn y la cobertura de condicion multiple.

El concepto de cobertura también puede aplicarse a otros niveles de prueba. Asi por
ejemplo, en el nivel de integracidn, el porcentaje de mddulos, componentes o clases
practicados por un juego de caso de prueba podria expresarse como médulo, componente o
cobertura de clase.

El uso de herramientas constituye un soporte Util para las pruebas estructurales del cédigo.
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4.5 Técnicas basadas en la experiencia (K2) 30 minutos

Términos

Pruebas exploratorias, ataque (falta)

Antecedentes

Las pruebas basadas en la experiencia son aquellas en las que las pruebas se derivan de la
habilidad e intuicion del probador y de su experiencia con aplicaciones y tecnologias
similares. Si se utilizan para aumentar las técnicas sistemdticas, estas técnicas pueden ser
utiles a la hora de identificar pruebas especiales que no pueden capturarse facilmente
mediante técnicas formales, especialmente si se aplican después de adoptar enfoques mas
formales. No obstante, esta técnica puede tener distintos grados de efectividad, en funcién
de la experiencia del probador.

Una técnica basada en la experiencia muy usada es la prediccién de error. En general, los
probadores anticipan los defectos en base a su experiencia. Un enfoque estructurado de la
técnica de prediccidn de error consiste en enumerar una lista de posibles defectos y disefiar
pruebas para atacar dichos defectos. Este enfoque sistematico se denomina ataque de faltas.
Esta lista de defectos y fallos puede elaborarse en base a la experiencia, a los datos
disponibles sobre defectos y fallos y a partir del conocimiento comun sobre por qué falla el
software.

Las pruebas exploratorias coinciden con las fases de disefio de pruebas, ejecucidon de
pruebas, registro de pruebas y aprendizaje, en base a un contrato de pruebas que
contempla los objetivos de las pruebas, y se llevan a cabo dentro de los periodos de tiempo
establecidos. Se trata de un enfoque especialmente util en los casos en los que las
especificaciones son escasas o inadecuadas y existe una importante presidén temporal, o
para aumentar o complementar otras pruebas mas formales. Asimismo, puede servir como
comprobacién del proceso de pruebas, para ayudar a garantizar que los defectos mas graves
han sido efectivamente detectados.
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4.6 Seleccion de técnica de prueba (K2) 15 minutos

Términos
Ningun término especifico.
Antecedentes

La seleccidn de la técnica de pruebas a utilizar depende de una serie de factores entre los
gue se incluyen el tipo de sistema, los estandares normativos, los requisitos contractuales o
de cliente, el nivel de riesgo, el tipo de riesgo, el objetivo de prueba, la documentacién
disponible, el conocimiento de los probadores, el tiempo y el presupuesto, el ciclo de vida
de desarrollo, los modelos de caso de uso y la experiencia previa en los tipos de defectos
detectados.

Algunas técnicas resultan mas aplicables a ciertas situaciones y niveles de prueba, mientras
gue otras son aplicables a todos los niveles de pruebas.

Para crear casos de prueba, los probadores generalmente aplican una combinaciéon de
técnicas de pruebas, entre las que se incluyen técnicas guiadas por procesos, reglas y datos,
con vistas a garantizar la correcta cobertura del objeto que se esta probando.

Referencias

4.1 Craig, 2002, Hetzel, 1988, IEEE STD 829-1998
4.2 Beizer, 1990, Copeland, 2004
4.3.1 2.2.4 Copeland, 2004, Myers, 1979
4.3.2 Copeland, 2004, Myers, 1979
4.3.3 Beizer, 1990, Copeland, 2004
4.3.4 Beizer, 1990, Copeland, 2004
4.3.5 Copeland, 2004

4.4.3 Beizer, 1990, Copeland, 2004

4.5 Kaner, 2002
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5. Gestion de pruebas (K3)

Objetivos de aprendizaje de Gestion de pruebas

Los objetivos identifican lo que sera usted capaz de hacer tras la complecién del médulo.

5.1 Organizacion de pruebas (K2)

LO-5.1.1
LO-5.1.2

LO-5.1.3

LO-5.1.4

Reconocer la importancia de las pruebas independientes (K1)

Explicar las ventajas y desventajas de las pruebas independientes en el seno de
una organizacién (K2)

Reconocer los distintos miembros del equipo a tener en cuenta para crear un
equipo de pruebas (K1)

Retener las tareas del jefe de pruebas y del probador estandar (K1)

5.2 Planificacion y estimacion de pruebas (K3)

LO-5.2.1
LO-5.2.2

LO-5.2.3

LO-5.2.4

LO-5.2.5

LO-5.2.6

LO-5.2.7

LO-5.2.8

LO-5.2.9

Reconocer los distintos niveles y objetivos de la planificacidn de pruebas (K1)

Resumir el objetivo y el contenido del plan de pruebas, la especificacion de
disefio de pruebas y los documentos de procedimiento de prueba de
conformidad con la “Norma para la documentacién de prueba de software"
(IEEE Std 829-1998) (K2)

Diferenciar entre enfoques de pruebas conceptualmente diferentes, tales como
los analiticos, los basados en modelos, los metddicos, los que se ajustan a
procesos/estandares, los dinamicos/heuristicos, los consultativos y los anti-
regresion (K2)

Diferenciar entre el objeto de la planificacién de pruebas de un sistema y el
establecimiento del calendario de ejecucién de las pruebas (K2)

Escribir un calendario de ejecucién de las pruebas para una serie dada de casos
de prueba, teniendo en cuenta la priorizacion y las dependencias técnicas y
Iégicas (K3)

Enumerar las actividades de preparacién y ejecucidon de pruebas que deben
tenerse en cuenta durante la planificacién de las pruebas (K1)

Retener los factores tipicos que influyen en el esfuerzo asociado a las pruebas
(K1)

Diferenciar entre dos enfoques de estimaciéon conceptualmente diferentes. El
enfoque basado en métricas y el enfoque basado en expertos (K2)

Reconocer/justificar los criterios de entrada y salida adecuados para niveles de
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prueba especificos y grupos de casos de prueba (por ejemplo, para pruebas de
integracidn, pruebas de aceptacion o casos de prueba para las pruebas de
usabilidad) (K2)

5.3 Seguimiento y control del progreso de las pruebas (K2)

LO-5.3.1

LO-5.3.2

LO-5.3.3

Retener las métricas comunmente utilizadas para hacer un seguimiento de la
preparacion y ejecucion de pruebas (K1)

Explicar y comparar las métricas de prueba para la elaboracién de informes de
prueba y el control de las pruebas (por ejemplo, los defectos encontrados y
corregidos, y las pruebas superadas y no superadas) por lo que respecta al
objetivo y al uso (K2)

Resumir el objetivo y el contenido del informe resumen de pruebas de
conformidad con la "Norma para la documentacion de prueba de software"
(IEEE Std 829-1998) (K2)

5.4 Gestion de la configuracidon (K2)

LO-54.1

Resumir cdmo la gestion de la configuracion da soporte a las pruebas (K2)

5.5 Riesgos y pruebas (K2)

LO-5.5.1

LO-5.5.2

LO-5.5.3
LO-5.5.4
LO-5.5.5

Describir un riesgo como un posible problema que amenazaria la consecucion
de uno o mas objetivos de proyecto de las partes interesadas (K2)

Recordar que el nivel de riesgo viene determinado por la probabilidad (de
suceder) y el impacto (dafio resultante si llega a suceder) (K1)

Distinguir entre riesgos de proyecto y producto (K2)
Reconocer los riesgos tipicos de producto y proyecto (K1)

Describir, mediante ejemplos, cémo puede utilizarse el analisis de riesgos y la
gestidn de riesgos para la planificacién de pruebas (K2)

5.6 Gestion de incidencias (K3)

LO-5.6.1

LO-5.6.2

Reconocer el contenido de un informe de incidencias de conformidad con la
“Norma para la documentacién de prueba de software" (IEEE Std 829-1998) (K1)

Redactar un informe de incidencias sobre la observacién de un fallo durante el
proceso de pruebas (K3)i
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5.1 Organizacion de pruebas (K2) 30 minutos

Términos

Probador, lider de pruebas, jefe de pruebas

5.1.1 Organizacion de pruebas e independencia (K2)

La efectividad de la identificacién de defectos del proceso de pruebas y revision puede
mejorarse si se utilizan probadores independientes. Entre las alternativas para obtener
independencia se incluyen las siguientes:

0 Ausencia de probadores independientes: los desarrolladores son los que prueban su
propio codigo

0 Probadores independientes dentro de los equipos de desarrollo

0 Equipos de prueba independientes o grupos dentro de la organizacidn, que reporten a
la direccidn de proyectos o a la direccidn ejecutiva

0 Probadores independientes procedentes de la organizacién comercial o de la
comunidad de usuarios

0 Especialistas en pruebas independientes para tipos de pruebas especificas, tales como
probadores de usabilidad, probadores de seguridad o probadores de certificacion (que
certifican un producto de software en base a los estdndares y la normativa)

0 Los probadores independientes subcontratados o externos a la organizacién

Para proyectos grandes, complejos o criticos para la seguridad, normalmente lo mejor es
contar con varios niveles de pruebas y poner alguno o todos los niveles a cargo de
probadores independientes. El personal de desarrollo puede participar en las pruebas,
especialmente en los niveles mds bajos, pero su falta de objetividad a menudo limita su
efectividad. Los probadores independientes pueden tener potestad para exigir y definir
procesos y reglas de prueba; no obstante, los probadores sélo deberan asumir dicha funcién
en relacion con los procesos previa orden de la direccién en ese sentido.

Algunas ventajas de la independencia son:
0 Los probadores independientes ven mas y diferentes defectos y son objetivos

0 Un probador independiente puede comprobar los supuestos planteados durante las
fases de especificacidén e implementacién del sistema.

Algunos inconvenientes son:
0 Aislamiento del equipo de desarrollo (si se trata como totalmente independiente)

0 Los desarrolladores pueden llegar a perder el sentido de responsabilidad frente a la

Versién 2010 Péagina 61 de 102 31-Mar-2010 ‘

@ Intarnatinnal Qnfhanara Tactina Nuialifiratinne Rnard



Certified Tester

Foundation Level Syllabus

ISTQB

International Software
Testing Qualifications Board

calidad

0 Los probadores pueden verse como cuellos de botella o ser culpados de retrasos en el
lanzamiento.

Las tareas de prueba pueden realizarlas personas con una funcién de pruebas especifica, o
por otra persona con otro cargo como jefe de proyecto, jefe de calidad, desarrollador,
experto de negocio y dominio, operaciones de infraestructura o Tl.

5.1.2 Tareas del Lider de Pruebas y del Probador (K1)

Este programa de estudio cubre dos cargos de pruebas, el lider de pruebas y el probador.
Las actividades y las tareas llevadas a cabo por las personas que ocupan estos dos cargos
dependen del proyecto y del contexto del producto, las personas en los cargos y la
organizacién.

A veces el lider de prueba recibe el nombre de jefe de pruebas o coordinador de pruebas. El
cargo de lider de pruebas puede desempefiarse por un jefe de proyecto, un jefe de
desarrollo, un jefe de garantia de calidad o el jefe de un grupo de pruebas. En proyectos
grandes, puede haber dos cargos: lider de pruebas y jefe de pruebas. Normalmente, el lider
de pruebas es el que planifica, monitoriza y controla las actividades y tareas de prueba
segln lo descrito en la Seccién 1.4.

Las tareas tipicas del lider de pruebas incluyen, entre otras:

0 Coordinar la estrategia de pruebas y planificar con los jefes de proyecto y demas
responsables

0 Redactar o revisar una estrategia de pruebas para el proyecto, y una politica de pruebas
para la organizacidn.

0 Contribuir a la perspectiva de pruebas de otras actividades de proyecto, tales como la
planificacidn de integracion.

0 Planificar las pruebas — teniendo en cuenta el contexto y entendiendo los objetivos y
riesgos de las pruebas - incluyendo seleccionar los enfoques de prueba, calcular el
tiempo, el esfuerzo y el coste de las pruebas, contratar recursos, definir niveles de
prueba, ciclos y planificar la gestién de incidencias.

0 Iniciar la especificacidn, preparacion, implementacién y ejecucion de pruebas, hacer un
seguimiento de los resultados de pruebas y comprobar los criterios de salida.

0 Adaptar la planificacién en base a los resultados y progreso de las pruebas (a veces
documentados en informes de estado) y adoptar todas las acciones necesarias para
compensar los problemas.

0 Establecer una gestién de la configuracidon adecuada de los productos de soporte de
pruebas a efectos de su trazabilidad.

0 Introducir métricas adecuadas para medir el progreso de las pruebas y evaluar la calidad
de las pruebas y del producto

0 Decidir qué debe automatizarse, hasta qué punto y cémo
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Seleccionar las herramientas de soporte de las pruebas y organizar cursos de formacién
sobre el uso de dichas herramientas para los probadores.

Decidir sobre la implementacién del entorno de pruebas

Redactar informes resimenes de pruebas en base a la informacién recopilada durante
las pruebas

Las tareas tipicas del probador incluyen, entre otras:

(0]

(0]

(0]

(0]

Revisar y contribuir a los planes de pruebas

Analizar, revisar y evaluar los requisitos de usuario, las especificaciones y los modelos
para su testabilidad.

Crear especificaciones de prueba

Configurar el entorno de pruebas (a menudo en coordinacién con administracion del
sistema y gestidn de redes)

Preparar y obtener datos de prueba

Implementar pruebas en todos los niveles de prueba, ejecutar y registrar las pruebas,
evaluar los resultados y documentar las desviaciones de los resultados esperados

Utilizar herramientas de administracidon o gestién y herramientas de seguimiento de
prueba segun proceda

Automatizar pruebas (puede contar con el soporte de un desarrollador o un experto en
automatizacién de pruebas)

Medir el rendimiento de los componentes y sistemas (si procede)

Revisar las pruebas desarrolladas por terceros

Las personas dedicadas al andlisis de pruebas, al disefio de pruebas, a tipos de pruebas
especificas o a la automatizacién de pruebas pueden ser especialistas en estas tareas. En
funcién del nivel de prueba y de los riesgos asociados al producto y al proyecto, hay distintas
personas que pueden asumir el papel de probador manteniendo cierto grado de
independencia. En general, los probadores a nivel de componente e integracién son los
desarrolladores, los probadores a nivel de aceptacion de pruebas son los expertos de
negocio y usuarios, y los probadores de pruebas de aceptacion operativas son los
operadores.
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5.2 Planificacidn y estimacion de pruebas (K3) 40 minutos

Términos

Enfoque de pruebas, estrategia de pruebas

5.2.1 Planificacion de pruebas (K2)

Este apartado describe el objetivo de la planificacién de pruebas en el ambito del desarrollo
y la implementacién de proyectos, asi como en las actividades de mantenimiento. La
planificacién podrad documentarse en un plan de pruebas maestro y en planes de prueba por
separado para niveles de pruebas tales como pruebas de sistema y pruebas de aceptacion.
El disefio de un documento de planificacion de pruebas se aborda en la “Norma para la
documentacion de prueba de software" (IEEE Std 829- 1998).

La planificacién se ve afectada por la politica de pruebas de la organizacion, el alcance de las
pruebas, los objetivos, los riesgos, las limitaciones, la criticidad, la testabilidad y la
disponibilidad de recursos. A medida que la planificacidn del proyecto y de las pruebas van
avanzando, habra mas informacién disponible y el plan podra incluir mas detalles.

La planificacién de pruebas es una actividad continua que se lleva a cabo en todos los
procesos de ciclo de vida y actividades. El feedback de las actividades de pruebas sirve para
reconocer los riesgos cambiantes con vistas a ajustar la planificacion.

5.2.2 Actividades de planificacion de pruebas (K3)

Las actividades de planificacidn para un sistema completo o para parte de un sistema
pueden incluir:

0 Determinar el alcance y los riesgos e identificar los objetivos de las pruebas.

0 Definir el enfoque global de las pruebas, incluida la definicién de los niveles de pruebas
y los criterios de entrada y salida.

0 Integrar y coordinar las actividades de pruebas en las actividades de ciclo de vida del
software (adquisicidn, suministro, desarrollo, operacidon y mantenimiento).

0 Adoptar decisiones sobre qué probar, qué cargos llevaran a cabo las actividades de
pruebas, como deberian realizarse las actividades de pruebas y cdmo se evaluaran los
resultados de las pruebas.

Programar las actividades de andlisis y disefio de las pruebas.
Programar la implementacidn, ejecucidn y evaluacién de las pruebas.

Asignar recursos para las distintas actividades definidas.

O O O O

Definir la cantidad, el nivel de detalle, la estructura y las plantillas para la
documentacion de las pruebas.

Versién 2010 Péagina 64 de 102 31-Mar-2010

@ Intarnatinnal Qnfhanara Tactina Nuialifiratinne Rnard



Certified Tester

Foundation Level Syllabus

ISTQB

International Software
Testing Qualifications Board

0 Seleccionar métricas para el seguimiento y el control de la preparacidn y ejecucién de
las pruebas, la resolucién de defectos y los temas de riesgos.

0 Establecer el nivel de detalle de los procedimientos de prueba para facilitar informacion
suficiente para dar soporte a la preparacién y ejecuciéon reproducible de pruebas.

5.2.3 Criterios de entrada (K2)

Los criterios de entrada establecen cuando iniciar las pruebas, por ejemplo al inicio de un
nivel de prueba o cuando una serie de pruebas esté lista para su ejecucién.

En general, los criterios de entrada pueden cubrir lo siguiente:

0 Disponibilidad y disposicién del entorno de pruebas.

0 Disposicion de las herramientas de prueba en el entorno de pruebas.
0 Disponibilidad de cédigo testeable.
0

Disponibilidad de datos de prueba.

5.2.4 Criterios de salida (K2)

Los criterios de salida establecen cuando detener las pruebas, como por ejemplo al final de
un nivel de prueba o cuando una serie de pruebas haya logrado un objetivo especifico.

En general, los criterios de salida pueden cubrir lo siguiente:

0 Medidas de exhaustividad, tales como la cobertura de cédigo, la funcionalidad o el

riesgo.
0 Estimaciones de densidad de defectos o medidas de fiabilidad.
0 Coste

0 Riesgos residuales, tales como defectos no corregidos o ausencia de Cobertura de
pruebas en determinadas areas.
0 Calendarios, como los basados en el plazo de comercializacién.

5.2.5 Estimacidn de pruebas (K2)

Dos enfoques distintos para estimar el esfuerzo de pruebas son:

0 El enfoque basado en métricas: estimar el esfuerzo de pruebas en base a métricas de
proyectos anteriores o similares o en base a valores tipicos.

0 El enfoque basado en expertos: estimar las tareas en base a las estimaciones hechas por
el propietario de las tareas o por los expertos.

Una vez estimado el esfuerzo de prueba, pueden identificarse los recursos y elaborarse un
calendario.

El esfuerzo de prueba puede depender de una serie de factores, entre los que se incluyen:

0 Las caracteristicas del producto: la calidad de la especificacién y demds informacion
utilizada para modelos de prueba (es decir, la base de prueba), el tamafio del producto,
la complejidad del dominio del problema, los requisitos de fiabilidad y seguridad y los
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requisitos de documentacion.

0 Las caracteristicas del proceso de desarrollo: la estabilidad de la organizacién, las
herramientas utilizadas, el proceso de pruebas, las habilidades de las personas
implicadas y la presién temporal.

0 Elresultado de las pruebas: el nimero de defectos y la cantidad de cambios necesarios.

5.2.6 Estrategia de pruebas, enfoque de pruebas (K2)

El enfoque de pruebas es la aplicacién de la estrategia de pruebas para un proyecto
especifico. El enfoque de pruebas se define y redefine en los planes y disefios de prueba.
Generalmente, incluye las decisiones tomadas en base al objetivo y a la evaluacién de los
riesgos del proyecto (de prueba). Constituye el punto de inicio para planificar el proceso de
pruebas, para seleccionar las técnicas de disefio de pruebas y los tipos de pruebas a aplicar,
y para definir los criterios de entrada y salida.

El enfoque seleccionado dependera del contexto y puede tener en cuenta los riesgos, los
peligros y la seguridad, los recursos disponibles y habilidades, |la tecnologia, la naturaleza del
sistema (por ejemplo, personalizado vs COTS), los objetivos de prueba y la normativa.

Entre los enfoques tipicos se incluyen:

0 Enfoques analiticos, como las pruebas basadas en riesgos en las que las pruebas se
concentran en las dreas de mayor riesgo.

0 Enfoques basados en modelos, como las pruebas estocdsticas que utilizan informacion
estadistica sobre frecuencias de fallos (tales como los modelos de fiabilidad de
crecimiento) o uso (tales como perfiles operativos).

0 Enfoques metddicos, como los basados en fallos (incluyendo la prediccién de errores y
los ataques de faltas) los basados en la experiencia, los basados en listas de
comprobacién y los basados en caracteristicas de calidad.

0 Los enfoques de proceso — o enfoques ajustados a las normas, como los especificados
en las normas especificas del sector o en las distintas metodologias agiles.

0 Enfoques dindmicos y heuristicos, como las pruebas exploratorias en las que las pruebas
son mas reactivas a eventos en lugar de estar planificadas con antelacidn, y en las que
las tareas de ejecucidn y evaluacion son simultaneas.

0 Enfoques consultivos, como aquellos en los que la Cobertura de pruebas se establece
principalmente en base a las recomendaciones y orientaciones de los expertos de
tecnologia y/o negocio mas alld del equipo de pruebas.

0 Enfoques anti-regresion, como los que incluyen la reutilizacién del material de pruebas
existente, la automatizacién extensiva de pruebas de regresidn funcionales y juegos de
prueba estandar.

Pueden combinarse varios enfoques y adoptar, por ejemplo, un enfoque dindmico basado
en el riesgo.
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5.3 Seguimiento y control del progreso de las 20 minutos
pruebas (K2)

Términos

Densidad de defectos, frecuencia de fallos, seguimiento de pruebas, informe resumen de
pruebas

5.3.1 Seguimiento del progreso de las pruebas (K1)

El objetivo del seguimiento de las pruebas es facilitar feedback y visibilidad sobre las
actividades de pruebas. La informacidn a controlar puede recopilarse de forma manual o
automatica y puede utilizarse para medir los criterios de salida, tales como la cobertura. Las
métricas también pueden utilizarse para evaluar el progreso contra el programa y el
presupuesto previstos. Entre las métricas de prueba mas comunes se incluyen:

(0]

O O O O

Porcentaje de trabajo realizado durante la preparacidn del caso de prueba (o porcentaje
de casos de prueba planificados preparados).

Porcentaje de trabajo realizado durante la preparacién del entorno de pruebas.

Ejecucién del caso de prueba (por ejemplo, nimero de casos de prueba ejecutados/no
ejecutados, y casos de prueba superados/fallidos).

Informacidn sobre defectos (por ejemplo, densidad de los defectos, defectos detectados
y corregidos, frecuencia de fallos y resultados de la repeticion de pruebas).

Cobertura de pruebas de los requisitos, riesgos o cddigo.
Confianza subjetiva de los probadores en el producto.
Fechas de hitos de las pruebas.

Coste de las pruebas, incluyendo el coste comparado con el beneficio de detectar el
siguiente defecto o de ejecutar la siguiente prueba.

5.3.2 Informes de pruebas (K2)

Los informes de pruebas tienen por objeto resumir informacién sobre el entorno de pruebas,
incluyendo:

(0]

(0]

Qué ha pasado durante un periodo de prueba, como fechas en las que se cumplieron los
criterios de salida.

Analisis de informacién y métricas para respaldar las recomendaciones y decisiones
sobre acciones futuras, tales como una evaluacién de los defectos restantes, el
beneficio econémico de las pruebas continuadas, los riesgos pendientes y el nivel de
confianza en el software probado.

El disefio de un informe resumen de pruebas se aborda en la “Norma para la documentacién
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de prueba de software" (IEEE Std 829-1998).

Las métricas deben recopilarse durante y al final de cada nivel de prueba con vistas a evaluar:
0 Laidoneidad de los objetivos de la prueba para dicho nivel de prueba.

0 Laidoneidad de los enfoques de prueba adoptados.

0 La efectividad de las pruebas por lo que respecta a los objetivos.

5.3.3 Control de pruebas (K2)

El control de pruebas describe cualquier accion orientativa o correctiva adoptada como
resultado de la informacién y las métricas recopiladas e incluidas en un informe. Las
acciones pueden referirse a cualquier actividad de prueba y pueden afectar a cualquier
actividad o tarea del ciclo de vida del software.

Algunos ejemplos de acciones de control de pruebas incluyen:
0 Tomar decisiones en base a informacion obtenida del seguimiento de las pruebas.

0 Restablecer la prioridad de las pruebas si sucede un riesgo identificado (por ejemplo,
demora en la entrega del software).

0 Cambiar el calendario de pruebas por motivos de disponibilidad o no disponibilidad de
un entorno de pruebas.

0 Establecer un criterio de entrada que requiera la repeticién de las pruebas de las
correcciones (pruebas de confirmacién) por parte de un desarrollador antes de
aceptarlas en una construccion
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5.4 Gestion de la configuracion (K2) 10 minutos

Términos

Gestion de la configuracion, control de version
Antecedentes

El objetivo de la gestidn de la configuracidon es establecer y mantener la integridad de los
productos (componentes, datos y documentacién) del software o sistema a través del ciclo
de vida del proyecto o del producto.

En el caso de las pruebas, la gestién de la configuracién puede implicar garantizar lo
siguiente:

0 Todos los elementos de soporte de prueba han sido identificados, se ha llevado a cabo
un control de version, se han localizado los cambios, tanto entre si como en relacién con
los elementos de desarrollo (objetos de prueba) de manera que puede mantenerse la
trazabilidad a lo largo de todo el proceso de pruebas.

0 Todos los documentos y elementos de software identificados estan referenciados de
manera clara en la documentacion de prueba

Para el probador, la gestién de la configuracién le ayuda a identificar (y reproducir) de
manera univoca el elemento probado, los documentos de prueba, las pruebas y los arneses
de pruebas.

Durante la planificacién de las pruebas, deben seleccionarse, documentarse e
implementarse los procedimientos de gestidon de la configuracién y las (herramientas) de
infraestructura.
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5.5 Riesgos y pruebas (K2) 30 minutos

Términos

Riesgo de producto, riesgo de proyecto, pruebas basadas en riesgos

Antecedentes

El riesgo

puede definirse como la oportunidad de un evento, peligro, amenaza o situacién

gue sucede y tiene como resultados consecuencias no deseadas o un problema potencial. El
nivel de riesgo vendra determinado por la probabilidad de que ocurra un evento adverso y
su impacto (el dafio resultante de dicho evento).

5.5.1 Riesgos de proyecto (K2)

Los riesgos de proyecto son los riesgos relativos a la capacidad del proyecto de lograr sus
objetivos, tales como:

0 Factores de organizacion:

(0]

(0]

(0]

(0]

Aptitudes, formacion y falta de personal
Aspectos de personal
Aspectos politicos, tales como:

* Problemas con la forma en la que los probadores comunican sus necesidades y
los resultados de las pruebas.

* Incapacidad del equipo de hacer un seguimiento de la informacién encontrada
durante las pruebas y revisiones (por ejemplo, no se mejora el desarrollo y las
practicas de pruebas).

Actitud indebida o falsas expectativas ante las pruebas (por ejemplo, no valorar el
valor de detectar defectos durante las pruebas).

0 Aspectos técnicos:

(0]

(0]

(0]

Problemas para definir los requisitos adecuados.

La medida en que no pueden cumplirse los requisitos dadas las limitaciones
existentes.

El entorno de pruebas no esta listo a tiempo.

Demora en la conversiéon de datos, planificacién y desarrollo de migracién y
conversién de datos de prueba/herramientas de migracién.

Baja calidad del disefio, cddigo, datos de configuracién, datos de prueba y pruebas.

0 Aspectos de proveedores:
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0 Fallos de terceros
0  Aspectos contractuales

A la hora de analizar, gestionar y mitigar estos riesgos, el jefe de pruebas debe seguir
principios de gestién de proyectos bien establecidos. La "Norma de Documentacién de
prueba de Software” (Norma IEEE 829-1998) esboza los planes de pruebas y exige que se
indiquen los riesgos y contingencias.

5.5.2 Riesgos de producto (K2)

Las posibles areas de fallo (eventos futuros adversos o peligros) en el software o sistema se
conocen como riesgos de producto, ya que suponen un riesgo para la calidad del producto.
Entre dichos riesgos se encuentran:

0 Elsoftware entregado es proclive a los fallos

0 La posibilidad de que el software/hardware pueda dafiar a un individuo o a una
empresa.

0 Malas caracteristicas del software (por ejemplo, funcionalidad, fiabilidad, usabilidad y
rendimiento).

0 Mala integridad y calidad de los datos (por ejemplo, problemas de migracién de datos,
problemas de conversidon de datos, problemas de transporte de datos, violacién de
estandares de datos).

0 Elsoftware no realiza las funciones previstas.

Los riesgos sirven para decidir donde empezar las pruebas y dénde probar mas; las pruebas
sirven para reducir el riesgo de que suceda un efecto adverso, o para reducir el impacto del
mismo.

Los riesgos de producto constituyen un tipo especial de riesgo para el éxito de un proyecto.
El hecho de realizar pruebas a modo de actividad de control del riesgo proporciona feedback
sobre el riesgo residual midiendo la efectividad de la eliminacién de los defectos criticos y
los planes de contingencia.

El enfoque basado en el riesgo en las pruebas ofrece oportunidades proactivas de reducir los
niveles de riesgo de producto, empezando en las etapas iniciales de un proyecto. Este
enfoque implica la identificacién de riesgos de producto y su uso en la planificacién de las
pruebas y especificacién de control, preparacidén y ejecucion de las pruebas. En un enfoque
basado en el riesgo, los riesgos identificados pueden utilizarse para:

0 Establecer las técnicas de pruebas a emplear.

0 Establecer el alcance de las pruebas a ejecutar.

0 Priorizar las pruebas en un intento por identificar los defectos criticos lo antes posible.
o]

Establecer si podria utilizarse alguna actividad no de prueba para reducir el riesgo (por
ejemplo, impartir formacion a disefiadores sin experiencia).

Las pruebas basadas en riesgos se basan en el conocimiento colectivo y en la comprensién
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de las partes interesadas del proyecto para establecer los riesgos y los niveles de pruebas
necesarios para abordar dichos riesgos.

Con vistas a garantizar que la posibilidad de fallo de un producto es minima, las actividades
de gestion del riesgo establecen un enfoque disciplinando para:

0 Evaluar (y re-evaluar de manera regular) qué puede fallar (riesgos).
0 Establecer qué riesgos son importante tratar.
0 Implementar acciones para abordar dichos riesgos.

Ademas, las pruebas pueden contribuir a identificar nuevos riesgos, pueden ayudar a
establecer qué riesgos deben reducirse y pueden reducir la incertidumbre sobre los riesgos.
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5.6 Gestion de incidencias (K3) 40 minutos

Términos

Registro de incidencias, gestién de incidencias, informe de incidencias
Antecedentes

Dado que uno de los objetivos de las pruebas es la deteccion de defectos, las discrepancias
entre los resultados reales y los resultados esperados deben registrarse como incidencias.
Todas las incidencias deben ser investigadas, ya que algunas pueden constituir defectos. A
continuacién, se definen las acciones adecuadas para eliminar las incidencias y los defectos.
Las incidencias y los defectos se rastrean desde su identificacién y clasificacién hasta la
correccién y confirmacién de su solucién. Con vistas a gestionar todas las incidencias hasta
su complecién, la organizacién, debe establecer un proceso de gestidon de incidencias y
normas para su clasificacion.

Las incidencias pueden surgir durante el desarrollo, la revisién, las pruebas o el uso de un
producto de software. Asimismo, pueden surgir por problemas en el cédigo o en el sistema
de funcionamiento, o en cualquier tipo de documentacion que incluya requisitos,
documentos de desarrollo, documentos de prueba e informacién de usuario, como guias de
ayuda o instalacion.

Los informes de incidencias tienen los siguientes objetivos:

0 Facilitar feedback sobre el problema a los desarrolladores y demds partes implicadas
permitiendo su identificacidn, aislamiento y correccion, segin proceda.

0 Proporcionar a los lideres de prueba un medio de seguimiento de la calidad del sistema
probado y del progreso de las pruebas.

0 Aportarideas para la mejora del proceso de pruebas.

El informe de incidencias puede incluir los siguientes detalles:

0 Fecha de expedicidn, organizacién emisoray autor.

0 Resultados esperados y resultados reales.

0 Identificacion del elemento de prueba (elemento de configuracidn) y entorno.
o]

Proceso del ciclo de vida del software o del sistema en el que se ha observado la
incidencia.

0 Descripcién de la incidencia para permitir su reproduccion y resolucién, incluyendo
registros, volcados de bases de datos o pantallazos.

0 Alcance o grado de impacto en los intereses de las partes interesadas.
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0 Gravedad del impacto en el sistema.
0 Urgencia/prioridad de su correccion.

0 Estado de la incidencia (por ejemplo, abierta, diferida, duplicada, esperando correccion,
corregida esperando la repeticidn de las pruebas, cerrada).

0 Conclusiones, recomendaciones y autorizaciones.

0 Aspectos globales, como otras areas que pueden verse afectadas por un cambio
derivado de la incidencia.

0 Historial del cambio, como la secuencia de acciones adoptadas por los miembros del
equipo de proyecto por lo que respecta a la incidencia para aislarla, repararla y
confirmarla como corregida.

0 Referencias, incluyendo la identidad de la especificacién de caso de prueba que puso de
manifiesto el problema.

La estructura de los informes de incidencias se aborda en la “Norma para la documentacién
de prueba de software" (IEEE Std 829-1998).

Referencias

5.1.1 Black, 2001, Hetzel, 1988

5.1.2Black, 2001, Hetzel, 1988

5.2.5 Black, 2001, Craig, 2002, IEEE Std 829-1998, Kaner 2002
5.3.3 Black, 2001, Craig, 2002, Hetzel, 1988, IEEE Std 829-1998
5.4 Craig, 2002

5.5.2 Black, 2001, IEEE Std 829-1998

5.6 Black, 2001, IEEE Std 829-1998
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6. Herramientas de soporte de pruebas (K2) 80 minutos

Objetivos de aprendizaje de Herramientas de soporte de pruebas

Los objetivos identifican lo que serd usted capaz de hacer tras la complecién del médulo.

6.1 Tipos de herramientas de pruebas (K2)

LO-6.1.1 Clasificar distintos tipos de herramientas de pruebas en funcién de su objetivo y
de las actividades del proceso de pruebas fundamental y del ciclo de vida del
software (K2).

LO-6.1.3  Explicar el término herramienta de pruebas y el objetivo de las herramientas de
soporte de pruebas (K2).

6.2 Uso efectivo de las herramientas: Posibles ventajas y riesgos (K2)

LO-6.2.1 Resumir las posibles ventajas y riesgos de la automatizacién de las pruebas y de
las herramientas de soporte de pruebas (K2).

LO-6.2.2 Recordar consideraciones particulares sobre las herramientas de ejecucién de
pruebas, los andlisis estaticos y las herramientas de gestién de pruebas (K1).

6.3 Introduccion de una herramienta en una organizacion (K1)

LO-6.3.1 Establecer los principios basicos de la introduccidon de una herramienta en una
organizacién (K1).

LO-6.3.2 Establecer los objetivos de una prueba de concepto para la evaluacion de
herramientas y una fase piloto para la implementacién de herramientas.

LO-6.3.3 Reconocer qué factores, ademas de adquirir la herramienta, son necesarios para
obtener una buena herramienta de soporte (K1).

6.1 Tipos de herramientas de pruebas (K2) 45 minutos

Términos

Herramienta de gestidon de la configuracidn, herramienta de cobertura, herramienta de
depuracién, herramienta de andlisis dindmico, herramienta de gestién de incidencias,
herramienta de pruebas de carga, herramienta de modelado, herramienta de
monitorizacién, herramienta de pruebas de rendimiento, efecto sonda, herramienta de
gestién de requisitos, herramienta de revisién, herramienta de seguridad, herramienta de
analisis estatico, herramienta de pruebas de estrés, comparador de pruebas, herramienta de
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preparacion de datos de prueba, herramienta de disefio de pruebas, arnés de prueba,
herramienta de ejecucidn de pruebas, herramienta de gestidn de pruebas, herramienta de
marco de trabajo de pruebas unitarias

6.1.1 Significado y objetivo de las herramientas de soporte de pruebas
(K2)

Las herramientas de pruebas pueden utilizarse en una o mas actividades de soporte de
pruebas. Entre las que se encuentran:

1.

Las herramientas que se utilizan directamente en las pruebas, como las herramientas
de ejecucion de pruebas, las herramientas de generacién de datos de prueba y las
herramientas de comparacién de resultados.

Las herramientas que ayudan a gestionar el proceso de pruebas, como las que sirven
para gestionar pruebas, resultados de pruebas, datos, requisitos, incidencias, defectos,
etc., y para elaborar informes y monitorizar la ejecucidn de pruebas.

Las herramientas que se utilizan en la fase de reconocimiento, o en otras palabras:
exploracién (por ejemplo, herramientas que monitorizan la actividad de archivos de
una aplicacién).

Cualquier herramienta que contribuye al proceso de pruebas (en este sentido, una
hoja de datos también se considera una herramienta de pruebas).

Las herramientas de soporte de pruebas pueden tener uno o mas de los siguientes objetivos,
en funcién del contexto:

» Mejorar la eficiencia de las tareas de pruebas automatizando tareas repetitivas o
dando soporte a las actividades de pruebas manuales, como la planificacién, el
disefio, la elaboracién de informes y la monitorizacién de pruebas

+ Automatizar aquellas actividades que requieren muchos recursos si se hacen de
forma manual (como por ejemplo, las pruebas estaticas).

+ Automatizar aquellas actividades que no pueden ejecutarse de forma manual
(como por ejemplo, pruebas de rendimiento a gran escala de aplicaciones cliente-
servidor).

« Aumentar la fiabilidad de las pruebas (por ejemplo, automatizando las
comparaciones de grandes ficheros de datos y simulando comportamientos).

El término “marcos de trabajo de pruebas” se utiliza a menudo en el sector y puede tener,
como minimo, cualquiera de los tres siguientes significados:

» Librerias de pruebas reutilizables y ampliables que pueden utilizarse para crear
herramientas de pruebas (también conocido como arnés de pruebas).

» Un tipo de disefio de automatizacidn de pruebas (por ejemplo, guiadas por datos o
guiadas por palabras clave).

*  Proceso general de ejecucidon de las pruebas.
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A efectos de este, el término “marcos de trabajo de pruebas” se utiliza en sus dos primeros
significados, segun lo descrito en la Seccion 6.1.6.

6.1.2 Clasificacion de herramientas de prueba (K2)

Hay varias herramientas que dan soporte a distintos aspectos de las pruebas. Las
herramientas pueden clasificarse en base a distintos criterios, tales como el objetivo,
comercial / libre / fuente abierta / "shareware", tecnologia utilizada, etc. En este programa
de estudio, las herramientas se clasifican en funcién de las actividades de pruebas a las que
dan soporte.

Algunas herramientas dan soporte a una actividad de manera clara, mientras que otras
pueden dar soporte a mas de una actividad, pero se clasifican dentro de la actividad a la que
estdn mas estrechamente vinculadas. Las herramientas procedentes de un Unico proveedor,
especialmente aquellas que han sido disefiadas para funcionar juntas, pueden incluirse en
un solo paquete.

Algunos tipos de herramientas de prueba pueden ser intrusivos, es decir, pueden afectar al
resultado real de la prueba. Asi por ejemplo, los tiempos reales pueden diferir debido a las
instrucciones adicionales que la herramienta ejecuta, o incluso puede obtenerse una medida
distinta de cobertura de cddigo. La consecuencia del uso de herramientas intrusivas se
denomina efecto sonda.

Algunas herramientas ofrecen un soporte mas adecuado para los desarrolladores (como por
ejemplo, las herramientas que se utilizan durante las pruebas de componente y de
integracién de componentes). Estas herramientas aparecen marcadas con el simbolo “(D)”
en la lista a continuacién.

6.1.3 Herramientas de soporte para la gestion de pruebas (K1)

Las herramientas de gestidn son aplicables a todas las actividades de pruebas durante todo
el ciclo de vida del software.

Herramientas de gestion de pruebas

Estas herramientas ofrecen interfaces para ejecutar pruebas, localizar defectos y gestionar
requisitos, ademads de dar soporte al analisis cuantitativo y a la elaboracién de informes
sobre los objetos de prueba. Asimismo ayudan a localizar los objetos de prueba conforme a
las especificaciones de requisitos y pueden tener una capacidad de control de versiéon
independiente o una interfaz conforme a una externa.

Herramientas de gestion de requisitos

Estas herramientas almacenan sentencias de requisitos, almacenan los atributos de los
requisitos (incluida la prioridad), proporcionan identificadores uUnicos y facilitan Ia
localizacién de los requisitos para pruebas individuales. Asimismo, estas herramientas
pueden ayudar a identificar la ausencia o la inconsistencia de requisitos.

Herramientas de gestion de incidencias (Herramientas de seguimiento de defectos)

Estas herramientas almacenan y gestionan informes de incidencias, es decir defectos, fallos,
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cambio de peticiones o problemas y anomalias percibidas, y ayudan a gestionar el ciclo de
vida de las incidencias, y alternativamente contribuyen al analisis estatico.

Herramientas de gestion de la configuracion

A pesar de no constituir estrictamente herramientas de prueba, estas herramientas son
necesarias para el almacenamiento y la gestién de versiones de productos de soporte de
software y software asociado, especialmente a la hora de configurar mds de un entorno de
hardware/software en términos de versiones del sistema operativo, compiladores,
navegadores, etc.

6.1.4 Herramientas de soporte para las pruebas estaticas (K1)

Las herramientas de prueba estatica proporcionan una manera efectiva de localizar mas
defectos en una etapa mas temprana del proceso de desarrollo.

Herramientas de revision

Estas herramientas son Utiles en los procesos de revisién, listas de comprobacién vy
directrices de revisién, y se utilizan para almacenar y comunicar comentarios de revision,
informes sobre defectos y esfuerzos. Asimismo, pueden servir de ayuda para las revisiones
en linea de equipos grandes o geograficamente dispersos.

Herramientas de analisis estatico (D)

Estas herramientas ayudan a los desarrolladores y probadores a localizar defectos antes de
realizar pruebas dindmicas proporcionandoles soporte para aplicar las normas de
codificacion (incluyendo la codificacion segura), el andlisis de las estructuras y las
dependencias. Asimismo, pueden ser Utiles para planificar o analizar los riesgos facilitando
métricas para el cédigo (por ejemplo, complejidad).

Herramientas de modelado (D)

Estas herramientas se utilizan para validar modelos de software (tales como, modelo de
datos fisicos (PDM) de una base de datos relacional) enumerando inconsistencias vy
localizando defectos. Estas herramientas a menudo sirven para generar algunos casos de
prueba basados en un modelo.

6.1.5 Herramientas de soporte para la especificacion de prueba (K1)
Herramientas de diseiio de pruebas

Estas herramientas sirven para generar entradas de prueba o pruebas ejecutables y/o
ordaculos de prueba a partir de requisitos, interfaces graficas de usuario, modelos de disefio
(estado, dato u objeto) o cddigos.

Herramientas de preparacién de datos de prueba

Las herramientas de preparacion de datos de prueba manejan bases de datos, archivos o
transmisiones de datos para configurar los datos de prueba que se utilizan durante la
ejecucion de pruebas con vistas a garantizar la seguridad a través del anonimato de los
datos.
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6.1.6 Herramientas de soporte para la ejecucion y el registro de
pruebas (K1)

Herramientas de ejecucién de pruebas

Estas herramientas permiten ejecutar pruebas de manera automatica, o semiautomidtica,
utilizando entradas almacenadas y resultados esperados, a través del uso de un lenguaje de
creacion de scripts y generalmente ofrecen un registro de prueba para cada ejecucién de
una prueba. Asimismo, pueden servir para registrar pruebas. Normalmente soportan
lenguaje de creacién de scripts o una configuracion basada en GUI para la parametrizacion
de datos y demas personalizacion durante las pruebas.

Arnés de pruebas/Herramientas de marco de trabajo de pruebas unitarias (D)

El arnés de pruebas unitarias o el marco de trabajo facilitan el proceso de pruebas en
componentes o partes de un sistema simulando el entorno en el que se ejecutard dicho
objeto de prueba, a través de la creacidn de objetos de imitacion como "stubs" o
controladores.

Comparadores de pruebas

Los comparadores de pruebas establecen las diferencias entre archivos, bases de datos o
resultados de pruebas. Las herramientas de ejecucién de pruebas normalmente incluyen
comparadores dindmicos, pero la comparacidon posterior a la ejecucidon debe hacerse con
una herramienta de comparacién aparte. Los comparadores de pruebas pueden utilizar
ordaculos de pruebas, especialmente si estan automatizados.

Herramientas de medicion de la cobertura (D)

Estas herramientas, a través de medios intrusivos o no intrusivos, miden el porcentaje de
tipos especificos de estructuras de cédigo que ha sido practicado (por ejemplo, sentencias,
ramas o decisiones y llamadas a mddulos o funciones) por parte de una serie de probadores.

Herramientas de pruebas de seguridad

Estas herramientas sirven para evaluar las caracteristicas de seguridad del software, entre
las que se incluyen evaluar la capacidad del software para proteger la confidencialidad,
integridad, autenticacién, autorizacién, disponibilidad y no repudiacion de los datos. Las
herramientas de seguridad se centran principalmente en una tecnologia, una plataforma y
un alcance especificos.

6.1.7 Herramientas de soporte para el rendimiento y la monitorizacion
(K1)

Herramientas de analisis dinamico (D)

Las herramientas de analisis dindmico localizan defectos que pasan a ser evidentes sélo una
vez que el software estd ejecutdndose, tales como las dependencias de tiempo o las

pérdidas de memoria. Normalmente se utilizan en las pruebas de componente e integracién
de componentes y en las pruebas de "middleware".
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Herramientas de pruebas de rendimiento/pruebas de carga/pruebas de estrés

Las herramientas de pruebas de rendimiento monitorizan y reportan sobre el
comportamiento de un sistema en una serie de condiciones de uso simuladas en términos
de usuarios simultdneos, modelo de lanzamiento, frecuencia y porcentaje asociado de
transacciones. La simulacién de carga se logra creando usuarios virtuales que llevan a cabo
una serie seleccionada de transacciones, esparcidos en distintas maquinas de prueba
conocidos cominmente como generadores de carga.

Herramientas de monitorizacion

Las herramientas de monitorizacién analizan, comprueban y reportan continuamente el uso
de recursos especificos del sistema y lanzan avisos sobre posibles problemas de servicio.

6.1.8 Herramientas de soporte para necesidades de pruebas
especificas (K1)
Evaluacion de la calidad de los datos

Los datos son la pieza clave de muchos proyectos, como los proyectos de
conversién/migracion, y las aplicaciones, tales como los data "warehouses" y sus atributos,
pueden variar en cuanto a criticidad y volumen. En estos contextos, las herramientas deben
emplearse para evaluar la calidad con vistas a revisar y comprobar las reglas de conversién y
migracidn de datos para garantizar que los datos procesados son correctos, completos y se
ajustan a una norma predefinida especifica del contexto.

También hay otras herramientas de prueba disponibles para probar la usabilidad.
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6.2 Uso efectivo de las herramientas: Ventajas 20 minutos
potenciales y riesgos (K2)

Términos

Pruebas guiadas por datos, pruebas guiadas por palabra clave, lenguaje de creacién de
scripts

6.2.1 Ventajas potenciales y riesgos de las herramientas de soporte de
pruebas (para todas las herramientas) (K2)

El mero hecho de comprar o arrendar una herramienta no nos garantiza el éxito con dicha
herramienta. Cada tipo de herramienta puede exigir un esfuerzo adicional para lograr
ventajas reales y duraderas. El uso de herramientas plantea posibles ventajas vy
oportunidades, pero también hay riesgos.

Entre las posibles ventajas de utilizar herramientas se encuentran las siguientes:

0 Reduccidn del trabajo repetitivo (por ejemplo, la ejecucion de pruebas de regresién, la
reintroduccién de los mismos datos de prueba y la comprobacidn contra estandares de
codificacién).

0 Mayor consistencia y respetabilidad (por ejemplo, las pruebas ejecutadas por una
herramienta en el mismo orden y con la misma frecuencia, y pruebas derivadas de los
requisitos).

0 Evaluacién de los objetivos (por ejemplo, medidas estaticas, cobertura).

0 Facilidad de acceso a la informacion sobre las pruebas (por ejemplo, estadisticas y
graficos sobre el avance de las pruebas, la frecuencia de incidencias y el rendimiento).

Entre los riesgos de utilizar herramientas se encuentran:

0 Expectativas poco realistas de la herramienta (incluyendo funcionalidad y facilidad de
uso).

0 Subestimacidn de la cantidad de tiempo, coste y esfuerzo necesario para la introduccion
inicial de una herramienta (incluyendo formacién y experiencia externa).

0 Subestimacién del tiempo y el esfuerzo necesarios para conseguir ventajas significativas
y constantes de la herramienta (incluyendo la necesidad de cambios en el proceso de
pruebas y la mejora continua de la forma en la que se utiliza la herramienta).

0 Subestimacion del esfuerzo necesario para mantener los activos de prueba generados
por la herramienta.

0 Exceso de confianza en la herramienta (sustitucion del disefio de pruebas o uso de
pruebas automatizadas cuando seria mejor llevar a cabo pruebas manuales).
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0 Desprecio del control de versidn de los activos de prueba en la herramienta.

0 Desprecio de problemas de relaciones e interoperabilidad entre herramientas criticas,
tales como las herramientas de gestidn de requisitos, herramientas de control de
versiones, herramientas de gestién de incidencias, herramientas de seguimiento de
defectos y herramientas procedentes de varios fabricantes.

0 Riesgo de que el fabricante de la herramienta cierre, retire la herramienta o venda la
herramienta a otro proveedor.

0 Mala respuesta del fabricante para soporte, actualizaciones y correccién de defectos.
0 Riesgo de suspension de proyectos de codigo abierto/sin herramientas.

0 Imprevistos, tales como la incapacidad de soportar una nueva plataforma.

6.2.2 Consideraciones especiales para algunos tipos de herramientas
(K1)
Herramientas de ejecucion de pruebas

Las herramientas de ejecucién de pruebas ejecutan objetos de prueba sirviéndose de
guiones de prueba automatizados. Este tipo de herramienta a menudo requiere un esfuerzo
importante para lograr ventajas significativas.

El hecho de capturar las pruebas registrando las acciones de un probador manual puede
parecer atractivo, pero este enfoque no es escalable a grandes cantidades de guiones de
prueba automatizados. Un guidn capturado es una representacién lineal que incluye datos y
acciones especificos como parte de cada guidn. Este tipo de guidn puede resultar inestable
si se producen eventos imprevistos.

Un enfoque de pruebas guiadas por datos separa las entradas de las pruebas (los datos),
normalmente en una hoja de datos, y se sirve de un script de prueba mas genérico que
pueda leer los datos de entrada y ejecutar el mismo script de prueba con distintos datos. Los
probadores que no estdn familiarizados con el lenguaje de creacién de scripts de este modo
pueden crear los datos de prueba para estos scripts predefinidos.

Asimismo, en las técnicas guiadas por datos se utilizan otras técnicas en las que, en lugar de
colocar en una hoja de datos combinaciones de datos codificadas, los datos se general
utilizando algoritmos en base a parametros configurables en el momento de la ejecucion y
facilitados a la aplicacién. Asi por ejemplo, una herramienta puede utilizar un algoritmo que
genere una identificacién de usuario aleatoria, y a efectos de repetibilidad en modelo, se
utiliza una siembra para controlar la aleatoriedad.

En un enfoque de pruebas guiado por palabras clave, la hoja de datos contiene las palabras
clave que describen las acciones a adoptar (también conocidas como palabras de accién) y
datos de prueba. Los probadores (a pesar de no estar familiarizados con el lenguaje de
creacion de scripts) pueden entonces definir pruebas utilizando las palabras clave, las cuales
pueden ajustarse a la aplicacidn en pruebas.

Para todos los enfoques es necesario contar con experiencia técnica en el dmbito del
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lenguaje de creacidén de scripts (tanto por parte de los probadores como por parte de los
especialistas en la automatizacién de pruebas).

Independientemente de la técnica de "scripting” utilizada, los resultados esperados para
cada prueba deben almacenarse para su posterior comparacion.

Herramientas de analisis estatico

Las herramientas de andlisis estatico aplicadas al cddigo fuente pueden aplicar estdandares
de codificacién, pero si se aplican a un cédigo existente, pueden generar una gran cantidad
de mensajes. Los mensajes de advertencia no impiden que el cddigo se traduzca en un
programa ejecutable, pero idealmente deberian tratarse de manera que faciliten el
mantenimiento del cddigo en el futuro. La implementacion gradual de la herramienta de
analisis con filtros iniciales para excluir ciertos mensajes constituye un enfoque efectivo.

Herramientas de gestion de pruebas

Las herramientas de gestidon de pruebas tienen que interactuar con otras herramientas u
hojas de datos para producir informacién Gtil en un formato que se ajuste a las necesidades
de la organizacién.
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6.3 Introduccion de una herramienta en una
organizacion (K1)

Términos

Ningun término especifico.

Antecedentes

Entre las principales consideraciones a tener en cuenta a la hora de seleccionar una
herramienta para una organizacidn se encuentran:

(0]

(0]

Analisis de la madurez organizativa, fortalezas y debilidades e identificacién de las
oportunidades para un proceso de pruebas mejorado soportado por herramientas.

Evaluacién frente a requisitos claros y criterios objetivos.

Una prueba de concepto, utilizando una herramienta de prueba durante la fase de
evaluacién para establecer si rinde de manera eficiente con el software objeto de la
prueba y dentro de la actual infraestructura o para identificar los cambios necesarios en
dicha infraestructura para utilizar la herramienta de manera efectiva.

Evaluacién del fabricante (incluyendo formacion, soporte y aspectos comerciales) o
soporte de servicio a proveedores en caso de herramientas no comerciales.

Identificacién de requisitos internos para impartir "coaching" y formacién sobre el uso
de la herramienta.

Evaluacion de las necesidades de formacion habida cuenta de las habilidades de
automatizacién de pruebas del equipo de pruebas.

Célculo de un ratio coste-beneficio en base a un caso de negocio concreto.

Para introducir la herramienta seleccionada en una organizacidn debe lanzarse un proyecto
piloto, cuyos objetivos son los siguientes:

(0]

0

(0]

Aprender mds detalles sobre la herramienta.

Evaluar la forma en la que la herramienta se ajusta a los procesos y practicas existentes,
y determinar qué debe cambiar.

Decidir las formas estandar en las que se debe utilizar, gestionar, almacenar y mantener
la herramienta y los activos de prueba (por ejemplo, decidir sobre la designacién de
archivos y pruebas, la creacion de bibliotecas y definir la modularidad de los juegos de
pruebas).

Valorar si se lograran los beneficios a un coste razonable.

Los factores de éxito para el despliegue de la herramienta dentro de una organizacién
incluyen:
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0 Hacer extensiva la herramienta al resto de la organizacidn de una manera incremental.

0 Adaptary mejorar los procesos para adaptarlos al uso de la herramienta.

0 Impartir formacién y "coaching"/tutorias a los nuevos usuarios.

0 Definir las directrices de uso.

0 Aplicar una forma de recopilar informacién sobre el uso de la herramienta a partir de su
uso real.

0 Hacer un seguimiento del uso y de los beneficios de la herramienta.

0 Proporcionar soporte al equipo de pruebas para una herramienta dada.

0 Recopilar las lecciones aprendidas de todos los equipos.

Referencias

6.2.2 Buwalda, 2001, Fewster, 1999

6.3

Fewster, 1999
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8. Apéndice A — Antecedentes del programa de estudio

Historia de este documento

Este documento ha sido elaborado entre 2004 y 2007 por un equipo de trabajo compuesto
por miembros designados por el Comité Internacional de Cualificacion de Pruebas de
Software (ISTQB). Inicialmente ha sido revisado por un panel de revision seleccionado y
posteriormente por representantes procedentes de la comunidad internacional de pruebas
de software. Las reglas empleadas para la redaccién de este documento figuran en el
Apéndice C.

Este documento constituye el temario del Certificado Internacional de Nivel Basico en
Pruebas de Software, la cualificacidn internacional de primer nivel aprobada por el ISTQB

(www.istgb.org).

Objetivos de la cualificacion obtenida mediante el Certificado de Nivel Bdsico

(0]

Obtener reconocimiento para realizar pruebas en calidad de una especializacién de
ingenieria de software esencial y profesional

Facilitar un marco normativo para el desarrollo de las carreras de los probadores

Permitir que los empleadores, clientes y compafieros otorguen reconocimiento a los
probadores cualificados y elevar el perfil de los probadores

Promover el uso de buenas y coherentes practicas de pruebas en todas las disciplinas
de ingenieria de software

Identificar los aspectos de las pruebas relevantes y valiosos para el sector

Ofrecer la oportunidad a los proveedores de software de contratar probadores
certificados, obteniendo asi una ventaja comercial sobre sus competidores al publicitar
su politica de seleccién de probadores.

Ofrecer la oportunidad a los probadores, y a todos aquellos que estén interesados en el
proceso de pruebas, de obtener una cualificacidn reconocida a nivel internacional en la
materia

Objetivos de la Cualificacion Internacional (adaptada a raiz de la reunion del
ISTQB en Sollentuna, noviembre de 2001)

0 Permitir la comparacion entre las competencias de prueba en distintos paises

0 Facilitar el movimiento fronterizo de los probadores

0 Hacer que los proyectos multinacionales/internacionales tengan un entendimiento
comun de los problemas que plantean las pruebas

0 Aumentar el nimero de probadores cualificados a escala mundial

0 Tener mayor impacto/valor como una iniciativa a escala internacional en lugar de cémo
enfoque especifico de un pais
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0 Desarrollar un organismo internacional comun de entendimiento y conocimiento sobre
pruebas a través del programa y la terminologia, y elevar el nivel de conocimiento sobre
pruebas de todos los participantes

Promover la realizacién de pruebas de software como una profesién en mas paises
Dotar a los probadores con una cualificacidon reconocida en su lengua nativa

Compartir conocimiento y recursos en todos los paises

O O O O

Dotar a los probadores con un reconocimiento internacional y esta cualificacion gracias
a la participacién de muchos paises

Requisitos de acceso a esta cualificacion

Los criterios para acceder al Certificado de Nivel Basico en Pruebas de Software del ISTQB es
gque los candidatos estén interesados en realizar pruebas de software. No obstante, se
recomienda vivamente que los candidatos también:

0 Posean unos antecedentes minimos en el ambito del desarrollo de software o de las
pruebas de software, como por ejemplo seis meses de experiencia como probador de
sistema o como probador de pruebas de aceptacion del usuario o como desarrollador
de software.

0 Hayan realizado un curso acreditado conforme a los estandares del ISTQB (por uno de
los comités nacionales reconocidos del ISTQB).

Antecedentes e historia del Certificado de Nivel Bdsico en Pruebas de
Software

La certificacion independiente de probadores de software nacié en el Reino Unido con el
Comité Examinador de Sistemas de la Informacién (ISEB) de la Sociedad Britanica de
Informdtica cuando se cred el primer Comité de Pruebas de Software en 1998
(www.bcs.org.uk/iseb). En 2002, ASQF en Alemania empezd a dar soporte a un programa
aleman de cualificacién de probadores (www.asqf.de). Este programa de estudio estd
basado en los programas del ISEB y del ASQF; incluye contenido reorganizado, actualizado y
adicional, y hace hincapié en temas que serdn de gran ayuda practica a los probadores.

La emisién de un Certificado de Nivel Basico en Pruebas de Software existente (por ejemplo,
del ISEBn ASQF o un comité nacional reconocido del ISTQB) anterior a este Certificado
Internacional se considerard equivalente al Certificado Internacional. El Certificado de Nivel
Basico no caduca y no necesita ser renovado. La fecha en la que ha sido concedido figura en
el Certificado.

En cada pais participante, los aspectos locales son controlados por un comité nacional de
pruebas de software reconocido del ISTQB. El ISTOB determina las obligaciones de los
comités nacionales, pero éstas son implementadas dentro de cada pais. Las obligaciones de
los comités nacionales deben incluir la acreditacién de proveedores de formacién y Ila
realizacion de exdmenes.
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9. Apéndice B - Objetivos de aprendizaje/Nivel de
conocimiento cognitivo

Por lo que respecta a este programa de estudio, se han establecido los siguientes objetivos
de aprendizaje: Cada tema del programa de estudio serd objeto de examen conforme al
objetivo de aprendizaje asignado.

Nivel 1: Recordar (K1)

El candidato reconocerd, recordard y retendra un término o concepto.
Palabras clave: Recordar, recuperar, retener, reconocer, conocer

Ejemplo

Puede reconocer la definicién de “fallo” como:

0 “La no prestacién de servicio a un usuario final o a otra parte interesada” o

0 “Una desviacién real del componente o sistema de su entrega, servicio o resultado
esperado".

Nivel 2: Entender (K2)

El candidato puede seleccionar los motivos o explicaciones de las afirmaciones asociadas al
tema, y es capaz de resumir, comparar, clasificar, categorizar y poner ejemplos del concepto
de pruebas.

Palabras clave: Resumir, generalizar, abstraer, clasificar, comparar, mapear, contrastar,
ejemplificar, interpretar, traducir, representar, inferir, concluir, categorizar, construir
modelos

Ejemplos

Puede explicar el motivo por el que las pruebas deben disefiarse lo antes posible:

0 Para localizar defectos cuando su resulte mas barato eliminarlos.

0 Localizar en primer lugar los defectos mds importantes.

Puede explicar las similitudes y diferencias entre la integracion y las pruebas de sistemas:

0 Similitudes: Se prueba mas de un componente, y pueden probarse aspectos no
funcionales. Diferencias: Las pruebas de integracién se centran en interfaces e
interacciones y las pruebas de sistema se centran en aspectos globales del sistema, tales
como procesos extremo a extremo.

Nivel 3: Aplicar (K3)

El candidato puede seleccionar la aplicacion correcta de un concepto o técnica y aplicarla en
un contexto dado.

Palabras clave: Implementar, ejecutar, utiliza, seguir un procedimiento, aplicar un
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procedimiento
Ejemplo
0 Puede identificar valores limite para particiones validas y no vélidas.

0 Puede seleccionar casos de prueba a partir de un diagrama dado de transicion de
estados con vistas a cubrir todas las transiciones.

Nivel 4: Analizar (K4)

El candidato puede clasificar la informacién sobre un procedimiento o técnica en diferentes
partes para su mejor entendimiento, y es capaz de distinguir entre hechos e inferencias. La
aplicacion tipica es analizar un documento, software o situacién de proyecto y proponer las
acciones pertinentes a adoptar para resolver un problema o tarea.

Palabras clave: Analizar, organizar, encontrar coherencia, integrar, esbozar, estudiar,
estructurar, atribuir, deconstruir, diferenciar, discriminar, distinguir, concentrar, seleccionar

Ejemplo

0 Analizar riesgos de producto y proponer medidas de mitigacion preventivas y
correctivas.

0 Describir qué partes de un informe de incidencias son factuales y qué partes son
inferencias de los resultados.

Bibliografia
(para los niveles cognitivos de los objetivos de aprendizaje)

Anderson, L. W. and Krathwohl, D. R. (eds) (200 1) A Taxonomy for Learning, Teaching, and
Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon
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10. Apéndice C — Reglas aplicadas al Programa de estudio de
Nivel Basico del ISTQB

Programa de estudio de nivel basico

En el desarrollo y la revisidon de este programa de estudio se han aplicado las reglas que se
enumeran a continuacidon: (A continuacién de cada regla aparece una etiqueta en
mayusculas a modo de abreviatura de la regla)

Reglas generales

SG1. El programa de estudio debe ser entendible y absorbible por personas con 0 a 6
meses (0 mas) de experiencia en el ambito de las pruebas de software. (6-MESES)

SG2. Elprograma de estudio debe ser mds practico que tedrico. (PRACTICO)

SG3. El programa de estudio debe ser claro y no resultar ambiguo para sus lectores.
(CLARO)

SG4. El programa de estudio debe ser entendible para personas de distintos paises, y
facilmente traducible a otros idiomas. (TRADUCIBLE)

SG5. El programa de estudio debe emplear inglés americano. (INGLES AMERICANO)

Contenido actual

SC1. El programa de estudio debe incluir conceptos de prueba recientes y debe reflejar las
mejores practicas actualmente vigentes en el dmbito de las pruebas de software cuando
estén generalmente aceptadas. El programa de estudio puede ser objeto de revisidn cada
tres o cinco afios. (RECIENTE)

SC2. El programa de estudio debe minimizar los problemas asociados al tiempo, tales
como las condiciones actuales del mercado, a fin de que pueda tener una vida util de tres a
cinco afios. (VIDA UTIL)

Objetivos de aprendizaje

LOl. Los objetivos de aprendizaje deben distinguir entre los elementos a
reconocer/recordar (nivel cognitivo K1), los elementos que el candidato debe entender a
nivel conceptual (K2), los elementos que el candidato debe ser capaz de practicar/utilizar
(K3) y los elementos que el candidato debe ser capaz de utilizar para analizar un documento,
software o situacion de proyecto en un contexto dado (K4) (NIVEL DE CONOCIMIENTO)

LO2. La descripcidén del contenido debe ser coherente con los objetivos de aprendizaje.
(LO-COHERENTE)

LO3. Al objeto de ilustrar los objetivos de aprendizaje, junto con el programa de estudio
deben facilitarse ejemplos de preguntas de examen para cada seccién principal. (LO-
EXAMEN)
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Estructura general

LOA4. La estructura del programa de estudio debe ser clara y permitir referencias cruzadas a
y desde otras partes, a partir de preguntas de examen y a partir de otros documentos
relevantes. (REFERENCIAS CRUZADAS)

LO5. Debe minimizarse el solapamiento entre las secciones del programa de estudio.
(SOLAPAMIENTO)

LO6. Todas las secciones del programa de estudio deben tener la misma estructura.
(ESTRUCTURA CONSISTENTE)

LO7. El programa de estudio debe indicar la versidn, la fecha de expedicién y el nimero de
pagina en todas sus paginas. (VERSION)

LO8. El programa de estudio debe incluir una orientacién de la cantidad de tiempo a
dedicar a cada seccidon (para reflejar la importancia relativa de cada tema). (TIEMPO
DEDICADO)

Referencias

SR1. El programa de estudio facilitara las fuentes y referencias de los conceptos con vistas
a ayudar a los proveedores de formacidn a obtener mds informacidn sobre el tema. (REFS)

SR2. Cuando no existan fuentes debidamente identificadas y claras, el programa de
estudio deberd aportar mas detalles. Asi por ejemplo, las definiciones se encuentran en el
Glosario, por lo que el programa de estudio se limita a enumerar los términos. (NO DETALLE
DE REFERENCIA)

Fuentes de informacion

Los términos utilizados en el programa de estudio se definen en el Glosario de términos
utilizados en pruebas software. Puede acceder a una version de este glosario en el ISTQB.

En paralelo a este programa de estudio, se publica una lista de lecturas recomendadas sobre
pruebas de software. La lista de lecturas principal forma parte de la seccidén Referencias.
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11. Apéndice D — Aviso a los proveedores de formacion

A cada titulo de cada tema principal en este programa de estudio se le ha asignado un
tiempo especifico en minutos. El objetivo es tanto orientar sobre la proporcion de tiempo
relativa que debe dedicarse a cada seccidon en un curso acreditado como establecer un
tiempo aproximado a dedicar a la ensefianza de cada seccién. Los proveedores de formacién
pueden dedicar mas tiempo del indicado y los candidatos pueden dedicar mas tiempo a su
lectura e investigacion. El curriculo de un curso no tiene por qué seguir el mismo orden que
el programa de estudio.

El programa de estudio contiene referencias a normas establecidas, que deberdn utilizarse
durante la preparacion de material didactico Cada norma empleada debe corresponder a la
versién indicada en la versidn actual de este programa de estudio. Se podran utilizar y hacer
referencia a publicaciones, plantillas o normas que no hayan sido referenciadas en este
programa de estudio.

Las areas especificas del programa de estudio que requieren ejercicios practicos son las
siguientes:

4.3 Técnicas basadas en la especificacion o técnicas de caja negra

Aqui deben incluirse trabajos practicos (ejercicios cortos) que cubran las cuatro técnicas:
particién de equivalencia, analisis de valores limite, pruebas de tabla de decisidn y pruebas
de transicion de estado Las lecturas y ejercicios asociados a estas técnicas deben basarse en
las referencias previstas para cada técnica.

4.4 Técnicas basadas en la estructura o técnicas de caja blanca

Aqui deben incluirse trabajos practicos (ejercicios cortos) que permitan evaluar si una serie
de pruebas logra o no una cobertura integral de sentencia y decision, ademas de disefar
casos de prueba para flujos de control dados.

5.6 Gestion de incidencias

Aqui deben incluirse trabajos practicos (ejercicios cortos) que cubran la escritura y/o
valoracion de un informe de incidencias.
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12. Apéndice E — Notas de la version del programa de estudio

2010
1. En el apartado Cambios en los Objetivos de Aprendizaje (LO) se incluyen ciertas
aclaraciones.

a. Se modifica la redaccién de los siguientes objetivos de aprendizaje (el
contenido y el nivel de los objetivos no varia): LO-1.2.2,L0-1.4.1, LO-2.1.1,
LO-2.1.3,L0-4.6.1, LO-6.3.2

b. Se afade el K4. Motivo: algunos requisitos (LO-4.4.4 y LO-5.6.2) ya se han
redactado segun el K4, y las preguntas LO-4.6.1 son mas sencillas de escribir y
examinar en el nivel K4.

C. LO-1.1.5 ha sido redactado de nuevo y actualizado para K2. Porque cabe
esperar una comparacién terminolégica de términos asociados a los defectos.

d. LO-1.2.3 Explicar la diferencia entre la actividad de depuraciéon y la de
pruebas constituye un nuevo objetivo de aprendizaje. El contenido ya estaba
cubierto.

e. LO-3.1.3 Aspectos de comparacion cubiertos.

f. Se elimina el LO-3.1.4. Era parcialmente redundante con el LO-3.1.3.

g. Coherencia del LO-3.2.1 con el contenido.

Se actualiza el LO-3.3.2 para K2 para que sea coherente con el LO-3.1.2.

i. Se elimina el LO-6.1.2 ya que forma parte del LO-6.1.3, que ha sido redactado
de nuevo debido al uso inadecuado de una palabra clave K2.

2. Uso coherente del enfoque de pruebas de conformidad con la definicidn prevista en
el glosario. El término estrategia de prueba no serd un término a retener.

3. El Capitulo 1.4 ahora incluye el concepto de trazabilidad entre la base de prueba y
los casos de prueba.

4. El Capitulo 2.x ahora incluye los objetos de prueba y la base de prueba.

5. El término repeticién de pruebas pasa a ser el término principal al igual que en el
glosario en lugar de pruebas de confirmacién.

6. Se ha afadido el aspecto de la calidad de datos y pruebas en varios puntos del

programa de estudio: Calidad de datos y riesgos en los Capitulos 2.2, 5.5, 6.1.8

7. El Capitulo 5.2.3 Criterios de entrada se afiade como un nuevo subcapitulo. Motivo:
Consistencia con los criterios de salida (-> los criterios de entrada se afiaden a LO-
5.2.9)
8. Uso consistente de los términos estrategia de pruebas y enfoque de pruebas con la
definicidn prevista en el glosario.
9. Se acorta el capitulo 6.1 porque las descripciones de las herramientas eran
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demasiado largas para una clase de 45 minutos.

10. Se ha publicado la norma IEEE 829:2008. Esta versidon del programa de estudio no
tiene en cuenta esta nueva edicion. La seccidn 5.2 hace referencia al documento
“plan maestro de pruebas”. El contenido del plan maestro de pruebas estd cubierto
ya que se considera que el documento "Plan de prueba" cubre distintos niveles de
planificacidn: pueden crearse planes de prueba para los distintos niveles de prueba,
ademas de un plan de pruebas a nivel del proyecto para cubrir varios niveles de
pruebas. Esto Ultimo recibe el nombre de “plan maestro de pruebas” en este
programa de estudio y en el glosario del ISTQB.

11. El cédigo deontolégico ha pasado de ser el CTAL a CTFL.
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13. indice terminolégico

Actividades de planificacion de pruebas, 63

actualizaciones, 34, 80

analisis de impacto, 23, 34, 48

analisis de valores limite, 51, 93

analisis estatico, 36, 37,42, 76, 77, 80

arnés de prueba, 74

arquitectura, 18, 23, 25, 27, 28, 31, 32

ataque de faltas, 56

automatizacion, 33, 52, 62, 65, 73, 75, 80, 82

base de prueba, 14, 17, 18, 47, 64, 94

bug, 11, 12

calidad, 2, 8, 11, 12, 13, 14, 21, 28, 31, 32, 45, 48, 60, 61, 64, 65, 69, 70, 71, 78, 86, 94

caso de prueba, 14, 45, 48, 54, 55, 66

casos de prueba, 14, 15, 17, 18, 26, 27, 31, 45, 47, 48, 50, 51, 52, 54, 57, 58, 66, 77, 88,
93, 94

casos de uso, 24, 28, 31, 52

causaraiz, 11

cierre de pruebas, 17, 19

cobertura, 17, 26, 31, 32, 45, 46, 48, 50, 51, 52, 54, 55, 57, 64, 66, 76, 78, 79, 93

cobertura de cédigo, 31, 32, 45, 54, 64, 76

cobertura de decision, 55

Cobertura de pruebas, 66

cobertura de sentencia, 54, 55

comercial de distribucién masiva (COTS), 25

Compilador, 42

compiladores, 43, 76

complejidad, 18, 42, 64, 77

condicion de prueba, 17, 45, 48

condiciones de prueba, 17, 18, 31, 48, 50

Consideraciones especiales para algunos tipos de herramientas, 80

control de pruebas, 17, 67

control de version, 68, 76, 79

controlador, 26

criterio de entrada, 67

criterios de salida, 14, 17, 19, 39, 46, 61, 64, 66, 94

Criterios de salida, 64

datos de prueba, 17, 18, 48, 50, 62, 64, 69, 74, 77,79, 80

de distribucién masiva, 24, 25, 34
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densidad de defectos, 64

depuracion, 11, 15, 32,94

desarrollo, 8, 12, 13, 14, 15, 20, 23, 24, 25, 26, 27, 30, 32, 37, 38, 42, 45, 48, 57, 60, 61,
63, 64, 68, 69,71, 77, 86, 87, 90

Desarrollo Rapido de Aplicaciones (RAD), 24

disefio de prueba, 48, 50

efecto sonda, 74, 76

ejecucién de pruebas, 14, 17, 18, 19, 48, 56, 58, 59, 61, 73,74, 77, 79, 80

enfoque basado en el riesgo, 70

enfoque de pruebas, 48, 64, 80, 94

entorno de pruebas, 18, 19, 26, 28, 61, 64, 66, 67, 69

error, 11, 12, 18, 20, 56

escriba, 38

esfuerzo de prueba, 64

especificacion de caso de prueba, 45, 72

especificacion de disefo de pruebas, 45, 58

especificacion de requisitos, 31, 39

especificacion funcional, 31

estimacion de pruebas, 58, 63

Estimacién de pruebas, 64

estrategia de prueba, 94

factores de éxito, 41, 82

fallo, 11, 12, 15, 59, 70, 88

falta, 11, 12, 56, 60, 69

fiabilidad, 12, 15, 18, 31, 64, 65, 70, 74

flujo de control, 31, 42, 54

flujo de datos, 42

frecuencia de fallos, 66

funcionalidad, 26, 28, 31, 52, 64, 70, 79

funciones, 31, 36, 38, 39, 41, 70, 78

gestion de incidencias, 61, 71, 74, 76, 79

Gestion de incidencias, 59, 71, 93

gestion de la configuracién, 59, 61, 68, 76

gestion de pruebas, 73, 76, 80, 81

guion capturado, 80

guion de prueba, 48

herramienta de analisis dinamico, 74

herramienta de analisis estatico, 74

herramienta de cobertura, 74

herramienta de depuracién, 26, 74

herramienta de disefio de pruebas, 74
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herramienta de ejecucion de pruebas, 48, 74
herramienta de gestion, 74

Herramienta de gestidn de la configuracion, 74
herramienta de gestidon de pruebas, 74

herramienta de gestidon de requisitos, 74
herramienta de marco de trabajo de pruebas unitarias, 74
herramienta de modelado, 74

herramienta de preparacion de datos de prueba, 74
herramienta de pruebas de carga, 74

herramienta de pruebas de estrés, 74

herramienta de pruebas de rendimiento, 74
herramienta de revision, 74

herramienta de seguridad, 74

herramienta de soporte, 73

herramientas de pruebas, 73, 74, 78

Herramientas de soporte de pruebas, 73
Herramientas de soporte para el rendimiento y la monitorizacion, 78
incidencia, 17, 71, 72

independencia, 20, 22, 60, 62

informe de incidencias, 59, 71, 89, 93

informe resumen de pruebas, 17, 59, 66

informes de pruebas, 66

Informes de pruebas, 66

inicio, 14, 64, 65

inspeccion, 36, 38, 39, 41

Inspeccidn, 40

integracion, 14, 24, 25, 26, 27, 28, 29, 32, 42, 53, 54, 55, 61, 62, 76, 78, 88
introduccion de una herramienta en una organizacion, 73
ISO, 12, 32, 35, 84

jefe de pruebas, 58, 60, 61, 69

lenguaje de creacion de scripts, 77, 79, 80

lider de prueba, 61

listas de comprobacion, 39, 40, 41, 65, 77

madurez, 19, 38, 48, 82

mejora, 29, 34,41,69, 71,79

métrica, 38

modelo de desarrollo iterativo-incremental, 24
Modelo V, 24

Modelos de desarrollo iterativo-incremental, 24
moderador, 38, 39, 40

modificaciones correctivas y de emergencia, 34
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nivel de prueba, 19, 23, 25, 26, 28, 29, 34, 62, 64, 66
objetivo de aprendizaje, 88, 94

objetivos de las pruebas, 11, 17, 20, 56, 63, 71
oraculos de prueba, 77

Organizacion de pruebas, 58, 60

palabras de accion, 80

paradoja del pesticida, 15

parches, 34

partes interesadas, 13, 14, 18, 19, 29, 51, 59, 70, 71
Plan de prueba, 94

plan de pruebas, 17, 58, 63, 95

planificacion de pruebas, 17, 26, 58, 59, 63
prediccidon de error, 20, 56

primer enfoque de pruebas, 27

principios del proceso de pruebas, 11
procedimiento, 17, 45, 48, 58, 88
procedimiento de prueba, 48

Proceso de pruebas y calidad, 12

Proceso Unificado Racional (RUP), 24
producto de soporte de prueba, 17

Prototipos, 24

pruebas alfa, 30

pruebas basadas en la especificacion, 45, 47, 50, 53
pruebas basadas en la estructura, 45, 50, 54
pruebas beta, 26, 30

Pruebas de aceptacién, 24, 29, 30

pruebas de aceptacion de usuario, 26

pruebas de aceptacion en emplazamiento, 30
pruebas de aceptacion en fabrica, 30

pruebas de aceptacion normativa, 30

pruebas de aceptacion operativas, 62

pruebas de caja blanca, 31

pruebas de campo, 26, 30

pruebas de carga, 31, 32, 78

pruebas de caso de uso, 45, 51

Pruebas de caso de uso, 52

pruebas de componente, 14, 24, 26, 27, 28, 29, 31, 32, 42, 45, 53,54, 76, 78
Pruebas de componente, 24, 26

pruebas de confirmacidn, 19, 23, 31, 32, 67, 94
pruebas de estrés, 31, 32, 78

pruebas de fiabilidad, 31, 32
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pruebas de integracién, 24, 25, 26, 27, 28, 32, 51, 58, 88
pruebas de interoperabilidad, 31

pruebas de mantenibilidad, 31, 32

pruebas de mantenimiento, 14, 23, 34
pruebas de portabilidad, 31, 32

pruebas de regresion, 17, 19, 23, 24, 31, 32, 34, 49, 65, 79
pruebas de rendimiento, 31, 32,74, 78
pruebas de robustez, 26

pruebas de seguridad, 31, 78

pruebas de sentencia, 54

pruebas de sistema, 24, 26, 27, 28, 29, 63, 88
Pruebas de sistema, 28

pruebas de tabla de decision, 51, 93

pruebas de transicion de estado, 51, 52, 93
pruebas de usabilidad, 20, 31, 32, 58
pruebas dindmicas, 14, 15, 36, 37,42, 77
pruebas estaticas, 37, 74, 77

pruebas estructurales, 26, 31, 32, 54, 55
pruebas exhaustivas, 15

pruebas exploratorias, 56, 65

pruebas funcionales, 23, 28, 31, 33

Pruebas funcionales, 31

Pruebas guiadas por datos, 79

pruebas no funcionales, 12, 23, 31, 32
pruebas operativas, 15, 34

registrador, 39

Registro de incidencias, 71

registro de prueba, 77

requisito, 8, 14, 26, 37, 38

requisito funcional, 26

requisito no funcional, 26

responsabilidades, 26, 36, 39

resultado esperado, 88

revision, 6, 7, 14, 20, 25, 36, 37, 38, 39, 40, 41, 42,60, 71, 77, 86, 90
revision entre pares, 38, 40, 41

revision formal, 36, 38, 39

revision guiada, 36, 38, 39

revision informal, 36, 38, 39

revision técnica, 36, 38, 39

revisor, 38

riesgo, 12, 13, 14, 18, 27, 28, 32, 34, 57, 59, 64, 65, 67, 69, 70
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riesgo de producto, 70

riesgo de proyecto, 69

riesgos, 13, 15, 18, 20, 21, 28, 29, 48, 59, 61, 62, 63, 65, 66, 69, 70, 73, 77, 79, 89, 94
riesgos de utilizar herramientas, 79

secuencias de procesamiento de transacciones, 27
particion de equivalencia, 51, 93

seguimiento, 17, 39, 41, 59, 61, 62, 63, 66, 67, 69, 71, 76, 79, 83
seguridad, 13, 16, 18, 30, 31, 42, 48, 60, 64, 65, 77, 78
Seleccion de la técnica de prueba, 47

seleccion de la técnica de pruebas, 57

simuladores, 26

software desarrollado a medida, 30

stub, 26

Tareas del Lider de Pruebas, 61

técnica basada en la experiencia, 56

técnica de disefio de pruebas, 50

técnica de disefio de pruebas basadas en la experiencia, 50
técnica de disefio de pruebas de caja blanca, 50
Técnica de diseio de pruebas de caja negra, 50
Técnicas basadas en la especificacién, 45, 51, 93
técnicas basadas en la estructura, 28, 50, 55

Técnicas basadas en la experiencia, 47, 56

técnicas de caja blanca, 28, 45, 54, 93

técnicas de caja negra, 28, 45, 50, 51, 93

Técnicas de diseiio de pruebas, 45

Técnicas estaticas, 36

tipo de prueba, 31, 34

tipos de herramientas de prueba, 76

Tipos de herramientas de pruebas, 73, 74
trazabilidad., 61

usabilidad, 12, 29, 31, 60, 70, 78

validacion, 24

ventajas de la independencia, 60

ventajas de utilizar herramientas, 79

verificacion, 24
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